Swiat Idei i Polityki

Maciej Gorecki

,Otwarta, bezpieczna i chroniona
cyberprzestrzen” —

nowa jako$¢ internetowej komunikacji
czy powazny spor wokot nowe;j

dyrektywy Komisji Europejskiej?

Dynamicznie zmieniajgca sie dzieki rozwoju technicznemu prze-
strzen spoleczna na przelomie XX/XXI w. determinowata pojawienie
sie nowych mediéw sieciowych', ktére wytwarzaly i dystrybuowaly
nowe rodzaje komunikacji. Na oczach konsumentéw kultury doko-
nalo sie gwaltowne przejscie od transmisji do dialogu, przy jedno-
czesnym umasowieniu zaréwno odbiorcy, jak i nadawcy przekazu?.
Powszechna digitalizacja i cyfryzacja przyniosly nowy wymiar
samookreslenia swej egzystencji — stan bycia cyfrowym?3. Wyksztat-

! Zdaniem Sonii Livingostone nowe media tworzg trzy grupy podmiotéw: a) fi-
zyczne przedmioty lub urzadzenia, ktére tworza mozliwosé komunikowania znaczen
i dzielenia si¢ nimi, b) dziatania lub praktyki komunikacyjne realizowane podczas
opracowywania tych urzgdzen, c) szersze ustalenia spoleczne oraz formy organiza-
cyjne. L.A. Lievrouw, Media alternatywne i zaangazowane spotecznie, Warszawa
2012, s. 17.

2 A. Przybylska, Internet i komunikowanie we wspolnocie lokalnej, Warszawa
2010, s. 82-83.

3 W. Krzeminska, Co z tq cyfryzacjq?, [w:] Cyfryzacja w procesach komuniko-
wania, red. W. Krzeminska, P. Nowak, Poznan 2004, s. 13.
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cilo to w uzytkowniku ,e-tozsamosé hybrydowg”, ktéra wplywa na
tworzenie sie wiasnego, osobistego jezyka — a co za tym idzie technik
komunikowania®. Mialo do daleko idgce konsekwencje, ktére zda-
niem Beaty Maj wyrazaly si¢ w przeniesieniu do internetu zycia
gospodarczego, rodzinnego, religijnego, a takze politycznego®.

Aktywno$é w kazdej z tych sfer starala sie¢ skodyfikowaé szereg
bytéw politycznych®, z paristwami na czele. Dynamicznie zmieniajgca
sie rzeczywisto$é narodowa ujawnila ukierunkowane na zarzgdzanie
siecig aspiracje innych podmiotéw stosunkéw migdzynarodowym,
zwlaszcza organizacji miedzynarodowych. Konieczno$é odgérnego
administrowania powstalg technokomunikacjg (tzn. komunikacjg
usieciowiong i sprogramatyzowang — sterowang odgérnie za posred-
nictwem programéw — mechanizméw przez trudne do zdefiniowania
osérodki decyzyjne’) wzrosta, gdy okazalo sie, ze transnarodowa
sieé internetowa nie moze by¢é miejscem nieskrepowanej wymiany
informacji. Oparcie funkcjonowania wszystkich instytucji panstwo-
wych na komputerowych systemach zarzgdzania stworzylo pole dla
organizacji pragngcych wykrasé poufne, czesto tajne dane z zabez-
pieczonych serweréw hakerow?.

Przyktadem organizacji miedzynarodowej chcacej Scisle kontrolo-
waé nielegalne praktyki w internecie jest Unia Europejska. Jednym
z jej priorytetow komunikacyjnych na 2013 r. bylo wdrozenie strate-
gii Komisji Europejskiej i Wysokiego Przedstawiciela Unii do Spraw

4 B. Olivier, Nauki o komunikacji, Warszawa 2010, s. 290—-291.

5 B. Maj, Media elektroniczne jako srodowisko komunikacyjne wspétczesnego
cztowieka, [w:] Komunikacja wobec wyzwarn wspétczesnosci, red. M. Wawrzak-Cho-
daczek, 1. Jagoszewska, Torun 2011, s. 118-119.

6 W niniejszej pracy przez polityke bedzie rozumiane ogét dzialan stuzgcych
kreacji, dystrybucji i ochronie débr publicznych.

7 W. Chyla, Technokomunikacja — instrument globalizacji, [w:] Studia nad ko-
munikacjg popularng, miedzykulturowgq, sieciowq i edukacyjnaq, red. J. Fras, Torun
2007, s. 267.

8 W niniejszej pracy za hakera bedzie uwazana osoba, ktérej ,wiedza i umie-
jetnosci pozwalajg na uzyskanie nieautoryzowanego dostepu do zasobéw kompute-
ra, poprzez ominigcie systeméw zabezpieczajgcych przed takim dostepem”. Ustawa
podatkowa (online), http://www.ustawa-podatkowa.pl/szkolenie-prawne/haker,
Definicja Haker, 21.05.2013.



Maciej Gérecki: ,,Otwarta, bezpieczna i chroniona cyberprzestrzen” »

11

Zagranicznych i Bezpieczeristwa ,,Otwarta, bezpieczna i chroniona
cyberprzestrzer'”. W niniejszym artykule zostang przedstawione:
charakterystyka gléwnych zalozen powyzszego dokumentu, ocena
stanu zagrozen, jakie potencjalnie moze wywoltaé¢, kontrowersje, ja-
kie wzbudza w $rodowisku firm sektora prywatnego, oraz prognozy
dotyczgce dalszych unijnych kodyfikacji w sferze e-bezpieczenstwa.

We wstepie dokumentu podano powody, ktére legly u podstaw
zainteresowania sie Unii sferg internetu. ,Nasza wolnos¢ i nasz
dobrobyt w coraz wiekszym stopniu uzaleznione sg od sprawnego
i innowacyjnego internetu (...). Wolno$é w srodowisku internetowym
wymaga jednak réwniez bezpieczeristwa i ochrony. Cyberprzestrzen
nalezy chronié przed incydentami, szkodliwymi dziataniami i nad-
uzyciami (...)°. Analizujgc tres¢ art. 1.1, mozna dokona¢ ich klasyfi-
kacji na poszczegélne kategorie:

* wykradanie danych o konsumentach i zwracanie si¢ do korporacji
z propozycjami okupow;

* ingerencje w struktury systeméw informatycznych, w tym
tych odpowiedzialnych za obstuge §wiadczenia podstawowych
ushug (wody, ustug opieki zdrowotnej, dostaw energii elek-
trycznej i ustug telefonii komérkowe;j);

* inwigilowanie i kontrolowanie obywateli przez rzady pan-
stwowe.

W celu przeciwdziatania tym praktykom Unia proponuje dwa ro-
dzaje inicjatyw — przestrzeganie opracowanych zasad bezpieczeristwa
cybernetycznego'® oraz strategicznych priorytetéw i dzialan.

Do pierwszej (wskazujgcej konieczne do bezpiecznego uzytkowa-
nia internetu normy etyczne) grupy naleza:

* przestrzeganie podstawowych wartosci, jakimi kieruje si¢ UE
zaréwno w $wiecie fizycznym, jak i cyfrowym;

9 Strategia bezpieczeristwa cybernetycznego Unii Europejskiej: Otwarta, bez-
pieczna i chroniona cyberprzestrzeri, art. 1.1, https://mac.gov.pl/wp-content/uplo-
ads/2013/03/JOIN2013-1-2.pdf, 28.11.2013.

10 W $wietle dokumentu: ,Bezpieczenstwo cybernetyczne polega na dzialaniach
majgcych na celu zachowanie dostepnosci i integralnosci sieci i infrastruktury oraz
zachowanie poufnosci zawartych w nich informacji”. Strategia bezpieczeristwa cy-
bernetycznego...
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ochrona praw podstawowych, wolnosci wypowiedzi, danych
osobowych i prywatnosci. W tym celu proponuje si¢ tworzenie
bezpiecznych sieci i systeméw, opartych na przestrzeganiu
unijnych przepiséw dotyczgcych ochrony danych;

swobodny dostep do internetu dla wszystkich obywateli.
Zdaniem Wspélnoty kazdy powinien mie¢ mozliwo$é dostepu
do internetu oraz do niezakléconego przeplywu informacji.
Pozwoli to stopniowo eliminowaé jednostki wykluczone spo-
tecznie;

demokratyczne i efektywne zarzgdzanie wielostronne. Od-
gérne i wielostronne koordynowanie internetu przez zainte-
resowane podmioty komercyjne i pozarzgdowe;

wspo6lna odpowiedzialnosé za zapewnienie bezpieczenstwa.
Wszystkie zainteresowane podmioty powinny utworzy¢ mecha-
nizmy reagowania w przypadku ingerencji w bezpieczenstwo
cybernetyczne.

Do drugiej grupy (ktorej szczegélowe zalozenia poszczegélnych
priorytetéw rozpatrzone zostang w dalszej czesci artykutu) nalezg'':

osiggniecie odpornosci na zagrozenia cybernetyczne;
radykalne ograniczenie cyberprzestepczosci;

opracowanie polityki obronnej i rozbudowa zdolnosci w dzie-
dzinie bezpieczenstwa cybernetycznego w powigzaniu ze
wsp6lng politykg bezpieczeristwa i obrony (WPBiO);
rozbudowa zasob6w przemystowych i technologicznych na
potrzeby bezpieczeristwa cybernetycznego;

ustanowienie spéjnej miedzynarodowej polityki w zakresie
cyberprzestrzeni dla Unii Europejskiej i promowanie podsta-
wowych wartosci UE.

Instrumenty pierwszej z powyzszych grup skupiajg si¢ wokét
utworzenia takiego stanu rzeczy, ktéry gwarantowalby rozwdéj
wzajemnej wspolpracy publiczno-prywatnej. Ma ona da¢ mozliwosé
szybszego, skoordynowanego reagowania na sytuacje awaryjne

"1 Bezpieczny, otwarty internet, Komisja Europejska. Przedstawicielstwo w Pol-
sce (online), http://ec.europa.eu/polska/news/130207_bezpieczny_internet_pl.htm,
21.05.2013.



Maciej Goérecki: ,Otwarta, bezpieczna i chroniona cyberprzestrzen” »

13

w sferze zagrozen cybernetycznych oraz efektywnego wsparcia dla
ustanowionej w 2004 r. Europejskiej Agencji ds. Bezpieczenistwa
Sieci i Informacji (ENISA). Postanowienia niniejszej dyrektywy
w tym zakresie korespondowac¢ majg z zapisami Dyrektywy ra-
mowej w sprawie uslug lgcznosci elektronicznej. Naklada ona na
dostawcow sieci elektronicznej obowigzek informowania o powaznych
naruszeniach bezpieczenstwa'2. Wzmacniajg jg postanowienia art.
17 dyrektywy 95/46/WE oraz art. 4 dyrektywy 2002/58/WE, méwigce
o zglaszaniu wlasciwym organom krajowym informacji o naruszaniu
danych osobowych.

Omawiane rozwigzania instytucjonalne nie zdawaly zdaniem
Unii egzaminu, gdyz ,wcigz istniejg braki (...) zwlaszcza w zakresie
zdolnos$ci krajowych, mozliwosci koordynacji w przypadku incyden-
téw obejmujgcych wiecej niz jedno panstwo, jak réwniez pod wzgle-
dem zaangazowania i gotowosci sektora prywatnego”'®. Dlatego tez
proponuje sie nastepujgce inicjatywy:

* wyznaczenie odpowiednich, majgcych dbaé o bezpieczeristwo
cybernetyczne na poziomie panstwowym organéw krajowych,
a co za tym idzie — krajowych strategii przeciwdzialania;

* ustanowienie panstwowych, wspélpracujgcych scisle z UE,
stalych zespoléw reagowania (CERT) — Computer Emergency
Response Team' w celu zwalczania nielegalnych praktyk oraz
aktywne uczestnictwo w europejskim forum panstw czlonkow-
skich (EFMS)'s;

® poczynienie staran w celu zaangazowania sektora prywatnego.
UE krytycznie stwierdza w dokumencie, ze: ,W przypadku
podmiotéw prywatnych nadal brakuje jednak skutecznych
zachet do dostarczania wiarygodnych danych na temat incy-

12 Art. 13a i art. 13b dyrektywy 2002/21/WE.

13 Strategia bezpieczeristwa cybernetycznego Unii Europejskiej: Otwarta, bez-
pieczna i chroniona cyberprzestrzen, art. 2.1, https:/mac.gov.pl/wp-content/uplo-
ads/2013/03/JOIN2013-1-2.pdf, 28.11.2013.

4 Swéj lokalny CERT ma réwniez Polska. Wszystkie informacje dotyczacego
jego dzialalnosci dostepne sg na stronie: http://www.cert.pl/, 28.11.2013.

15 Utworzone na podstawie dokumentu COM(2009) 149 jako forum wspélpracy
w zakresie bezpieczenstwa i odpornosci infrastruktury informatyczne;j.
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dentéw w zakresie bezpieczeristwa sieci informacji oraz ich
skutkéw, do systemowego przeciwdzialania zagrozeniom i do
inwestowania w rozwigzania w dziedzinie bezpieczenstwa”'®.
Te z nich, ktére bedg opracowywac precyzyjne oceny zagrozen
atakiem cybernetycznych, stosowa¢ odpowiednie strategie
obrony oraz wymienia¢é si¢ informacjami z wlasciwymi or-
ganami krajowymi, bedg uznawane za bezpieczne, zdolne do
ochrony umieszczonych na firmowych serwerach danych;

e dlatego tez wszystkie przedsigbiorstwa prywatne ,bedg zo-
bowigzane do zgtaszania wlasciwym organom krajowym ds.
bezpieczenstwa sieci i informacji incydentéw majgcych zna-
czgcy wplyw na cigglos¢ podstawowych ustug i na dostawy
towaréw uzaleznione od sieci i systeméw informatycznych”'7.
Konkretne informacje dotyczace powstalych ,incydentow”
(lub prognoz takowych) majg by¢ nieobjete klauzulg tajnosci,
publikowane na stronach krajowych organizacji ds. zwalcza-
nia cyberprzestepstw. Efektywna wspélpraca pomiedzy Unig
a sektorem prywatnym ma by¢ realizowana w ramach Part-
nerstwa publiczno-prywatnego na rzecz odpornosci (EP3R'),
inicjatywy ,tgczgc Europe”'® oraz corocznych éwiczen z cyklu
Cyber Europe i Cyber Atlantic;

* konieczno§¢ opracowywania réznorodnych dzialan infor-
macyjnych. Nalezg do nich: a) publikowanie sprawozdan
i warsztatow przez ENISA, b) wprowadzenie ,prawa jazdy
w dziedzinie bezpieczenstwa sieci i informacji”, ktore stanowi-
loby system certyfikacji rozwoju umiejetnosci administratoréw
stron internetowych, ¢) organizowanie corocznego ,miesigca

16 Strategia bezpieczenistwa cybernetycznego Unii Europejskiej: Otwarta, bez-
pieczna i chroniona cyberprzestrzen, art. 2.1, https:/mac.gov.pl/wp-content/uplo-
ads/2013/03/JOIN2013-1-2.pdf, 28.11.2013.

7 Tamze.

18 Europejskie partnerstwo publiczno-prywatne na rzecz odpornosci zostato
zainicjowane na podstawie dokumentu COM(2009) 149.

19 Ma ona za zadanie zapewnié wsparcie finansowe dla budowy interoperacyj-
nosci krajowych sieci online. Wigcej informacji mozna uzyska¢ na stronie: https://
ec.europa.euw/digital-agenda/en/connecting-europe-facility, 28.11.2013.
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bezpieczenstwa informacyjnego”, d) wprowadzenie od 2014 r.
szkolen zwigzanych z bezpieczenstwem sieci i informacji
w placéwkach edukacyjnych, e) prowadzenie przez przedsta-
wicieli sektora prywatnego dzialan informacyjnych odnosnie
do bezpieczenstwa cybernetycznego, takze w rozmowach
z klientami.

Kolejny podjety w Dyrektywie (,Radykalne ograniczenie cyber-
przestepczosci”) obszar przeprowadzenia koniecznych zmian dotyczy
wprowadzenia rygorystycznych przepiséw ochrony bezpieczenstwa
w sieci. Majg by¢ one wprowadzone w Scislej korespondencji z zapi-
sami konwencji budapesztanskiej (Konwencji Rady Europy o cyber-
przestepczosci) i Dyrektywy w sprawie zwalczania wykorzystywania
seksualnego dzieci w internecie oraz pornografii dziecigce;.

Unia Europejska — zauwazajgc, iz rozwéj technik cyberprzemocy
wzrasta niewspélmiernie do metod zwalczania go — proponuje
tworzenie krajowych jednostek §cigania omawianych przestepstw.
Komisja Europejska bedzie je wspierata poprzez réznorodne instru-
menty finansowania?’. Majg one $ci§le wspélpracowac z Eurojustem
oraz utworzonym przez Europol Europejskim Centrum ds. Walki
z Cyberprzestepczoscig (EC3?').

Nastepne postulaty oscylujg wokét kwestii budowy polityki
obronnej i rozbudowania zdolnosci w dziedzinie bezpieczenstwa
cybernetycznego, w powigzaniu ze wspélng politykg bezpieczeristwa
i obrony (WPBiO). W tym celu UE kladzie nacisk na rozwijanie
synergii miedzy wojskowymi a cywilnymi praktykami dotyczgcymi
ochrony danych w internecie. Nie chodzi jednak o powielanie dzia-
lan, ale o ich koordynacje i budowe dialogu. Ma ona skupiac si¢ na

20 W 2013 r. bedzie ona ksztaltowana w ramach programu ,Zapobieganie
i walka z przestepczoscig” (ISEC), w latach nastgpnych — w ramach Funduszu
Bezpieczenistwa Wewnetrznego.

21 W komunikacie pt. ,Zwalczanie przestepczosci w erze cyfrowej: ustanowienie
Europejskiego Centrum ds. Walki z Cyberprzestepczoscig” UE stwierdzita, iz do
jego zadan bedzie nalezalo dostarczanie analiz i danych, wspieranie dochodzen,
zapewnianie analizy kryminalistycznej, tworzenie kanaléw wymiany informacji
miedzy organami publicznymi a sektorem prywatnym.
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opracowywaniu wspélnych metod zarzadzania, organizacji, szkoler,
technologii, infrastruktury, logistyki?.

Aby wszystkie powyzsze idee zostaly wcielone w zycie, konieczna
jest rozbudowa technologii informacyjno-komunikacyjnych. Majg one
nie tylko lepiej chronié¢ dane osobowe, ale przede wszystkim — nadg-
zaé za wykorzystywanymi przez hakeréw nowinkami technicznymi.
Dalsza konsekwencjg takiej postawy jest nadzér nad wyprodukowa-
nymi w UE i krajach trzecich sprzetem i oprogramowaniem. Bedzie
ono kontrolowane pod katem spelniania standardéw bezpieczenstwa
i ochrony danych.

Wspomniane we wcze$niejszych paragrafach zaangazowanie
sektora prywatnego musi byé zwigzane ze wspieraniem produktow
zwigzanych z bezpieczeristwem cybernetycznym. W niniejszym ar-
tykule proponuje si¢ w tym zakresie: a) stosowanie etykiet swiad-
czacych o wlasciwym poziomie zabezpieczenia produktéw lub znakéw
typu ,kite mark”, b) wspieranie i stymulowanie popytu na produkty
tego typu, ¢) utworzenie platformy publiczno-prywatnej, ktéra mia-
laby na celu wyksztalcenie dobrych praktyk wspélnego zwalczania
nielegalnych procederéw w internecie oraz zachecanie przedsigbior-
c6w do wdrazania bezpiecznych cybertechnologii, d) pomoc UE
w tworzeniu krajowych systeméw certyfikacji, e) tworzenie bezpiecz-
nych laricuchéw dostaw w sektorach energetyki i transportu, f) wy-
korzystywanie programéw wspierajgcych badania naukowe w dzie-
dzinie bezpieczenistwa, w tym ,,Horyzont 2020723,

Ostatni, pigty paragraf dotyczy ustanowienia spdjnej miedzyna-
rodowej polityki w zakresie cyberprzestrzeni dla Unii Europejskiej
i promowanie podstawowych wartosci UE. Wspélnota bedzie po-
dejmowaé wszelkie dziatania w celu likwidacji przepasci cyfrowej
i wolnego, a zarazem bezpiecznego internetu, w ktérym przestrze-
gane sg prawa podstawowe (nalezg do nich: a) opracowanie nowych,

22 Strategia bezpieczeristwa cybernetycznego Unii Europejskiej: Otwarta, bez-
pieczna i chroniona cyberprzestrzeri, art. 2.3, https://mac.gov.pl/wp-content/uplo-
ads/2013/03/JOIN2013-1-2.pdf, 28.11.2013.

23 Strategia bezpieczeristwa cybernetycznego Unii Europejskiej: Otwarta, bez-
pieczna i chroniona cyberprzestrzeri, art. 2.4, https:/mac.gov.pl/wp-content/uplo-
ads/2013/03/JOIN2013-1-2.pdf, 28.11.2013.
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dotyczacych wolnosci w internecie wytycznych jurysdykcjonalnych,
b) monitorowanie eksportu produktéw i ustug, c) przeciwdzialanie
cenzurze lub masowej inwigilacji przy pomocy technik teleinfor-
matycznych, d) stosowanie technologii teleinformatycznych w celu
propagowania niniejszych praw)?*. W zwigzku z tym ksztaltowana
bedzie Scista wspélpraca z Radg Europy, OECD, ONZ, OBWE,
NATO, Unig Afrykariskg, ASEAN i OPA. Jednocze$nie Unia podkre-
sla, ze odpowiedzialnosé za bezpieczenstwo cybernetyczne ponoszg
réznorodne podmioty, w tym: administracje rzgdowe, krajowe CERT
i organy Scigania, ale takze obywatele.

Koordynacja wszystkich powyzszych dzialan ma sie odbywaé na
trzech szczeblach — krajowym, unijnym i miedzynarodowym. Szcze-
gétowo mechanizmy reagowania opisuje schemat 1.

Bezpieczenstwo Egzakwowanle

isko
ickie

Schemat 1. Bezpieczenstwo cybernetyczne — koordynacja w 3 sferach (,bezpieczen-
stwo sieci i informacji”; ,egzekwowanie prawa”; ,obrona”)

Zrédlo: Strategia bezpieczeristwa cybernetycznego Unii Europejskiej: Otwarta, bez-
pieczna i chroniona cyberprzestrzen, art. 4, https://mac.gov.pl/wp-content/uplo-
ads/2013/03/JOIN2013-1-2.pdf, 28.11.2013.

24 Jednoczeénie Unia podkres$la, ze jej celem nie jest tworzenie nowych regula-
cji prawnych, a oparcie si¢ na Migdzynarodowym Pakcie Praw Obywatelskich
i Politycznych, Karcie Praw Podstawowych UE, Europejskiej Konwencji Praw
Czlowieka oraz konwencji budapesztanskiej.
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W czesci ,Wnioski i dalsze dzialania” zapisano, iz niniejsze idee
zostang zrealizowane tylko w przypadku efektywnie rozwijanego
partnerstwa pomiedzy wszystkimi podmiotami. Kluczowa bedzie
w tym wola wspéldecydowania o wlasnym bezpieczenstwie sektora
obywatelskiego oraz spoleczeristwa obywatelskiego.

Powyzsze zapisy nie spowodowaly jednak oczekiwanej przez insty-
tucje europejskie wspolpracy i konsolidacji, a rozpetaly ,cyberburze”.
Kontrowersje dotyczyly zwlaszcza zaangazowania, wielokrotnie
wspominanego, sektora prywatnego. Wielu jego przedstawicieli
(szacuje sie, ze zmiany objelyby ok. 40 tys. zarejestrowanych w UE
podmiotéw) — w tym banki, sieci transportowe, administracj¢ pu-
bliczng i sieci spoleczno$ciowe — zobligowanych w Artykule 2.1 do
przekazywania informacji o atakach na ich systemy informacyjne
stanowczo zaprotestowalo. Ich glos wyrazito Forum Bezpieczenstwa
Informacji (ISF) zrzeszajgce takie koncerny jak IBM, Nokia, Procter
& Gamble.

Wiceprezes instytucji Steve Durbin oswiadczyt: ,(...) publikacja
informacji o incydencie moze mie¢ znaczgcy wplyw nie tylko na
reputacje, ale i wartos¢ firmy, a w skrajnym przypadku moze nies¢
powazniejsze konsekwencje niz rzeczywiste zdarzenie”. Innymi
slowy — najwiekszym europejskim potentatom biznesowym nie za-
lezalo na powigkszeniu cyberbezpieczenistwa kosztem straty zyskéw,
spowodowanych informacjg o nieszczelnosci ochrony ich serweréw.

Stowa krytyki nowej inicjatywy Komisji Europejskiej i Komisarz
ds. Agendy Cyfrowej Neelie Kroes wyrazily takze wyspecjalizo-
wane firmy zajmujgcej sie analizg i wykrywaniem cyberatakow,
z SophosLabs na czele. Przedstawiciel firmy, James Lane, stwier-
dzil, ze Wspélnota wywaza juz otwarte drzwi, nie dostrzegajgc roli
i skutecznosci Komputerowych Zespoléw Reagowania Kryzysowego.
Wskazuje on, iz w §wiecie, w ktérym hakerzy stosujg coraz to nowe
metody przywlaszczania sobie osobistych danych, Unia musiataby
stworzyé bardzo szerokie, wykraczajgce poza omawiang dyrektywe
mechanizmy. W praktyce ich akceptacja bylaby niemozliwa do

25 A. Kazmierska, Spor o cyberprzestrzern w Unii, ,Rzeczpospolita” (online),
http://www.rp.pl/ artykul/984323.html, 30.05.2013.
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ratyfikowania przez panstwa czlonkowskie. Dlatego tez J. Lane,
podajgc przyklad skutecznosci dzialania brytyjskiej agencji zwal-
czajgcej internetowe procedery, optuje za wspieraniem panstwowych
jednostek tego typu?. Poszczegélne zapisy wywolaly tez konsternacje
przedstawicieli sektora finansowego, odpowiedzialnych juz wczesniej
za wdrazanie poszczeg6lnych, wewnetrznych przepiséw. Powstala
niejasnos§¢ (przepisy branzowe — wdrazanie dyrektywy) spowodowatla
jednoznaczng reakcje Brytyjskiego Centrum Ochrony Narodowej In-
frastruktury. Instytucja wyrazila obawe, iz implementacja poszcze-
g6lnych zapis6w moze byé aktem zablacania ,dotad czystej wody”
— tzn. komplikowania jasnych przepiséw prawnych z zakresu ochrony
cyfrowych informacji w panstwach czlonkowskich Wspélnoty?’.
Zalozenia Dyrektywy stwarzajg pole do podejmowania rozmaitych
dotyczacych jej przyszlosci prognoz. Niezaleznie od nich w dokumen-
cie ,Table on the Implementation of the Cybersecurity Stra tegy of the
European Union: An Open, Safe and Secure Cyberspace (JOIN(2013)
1)” (z 28 lutego 2014 r.) opublikowany zostal wykaz implementacji
najwazniejszych zalozenn dokumentu. Nalezaly do nich:

* szeroka aktywnos§é Wspélnego Centrum Badawczego Komisji
Europejskiej oraz tzw. Grupy Zadaniowej ds. Inteligentnych
Sieci majgcych za zadanie ochrone szeroko pojetej cyberprze-
strzeni;

e powolanie przez KE w 2013 r. Zaawansowanego Centrum
Cyber Obrony, powolanego do walki ze zlo§liwym oprogramo-
waniem typu Malware i Botnets;

* wspélne prace ENISY oraz ekspertéw nad opracowaniem
projektu mapy drogowej dla budowy systemu bezpiecznej
sieci i chronionej informacji. Powolanie w Strategii Cyber-
bezpieczenstwa Unii Europejskiej skoordynowane;j platformy
publiczno-prywatnej NIS (Network and Information Security);

 Przyjecie zapiséw dwéch kluczowych dyrektyw: 2011/93/EU
z 13 grudnia 2011 r. w sprawie zwalczania wykorzystywania

26 Tamze.
27 Mixed reaction to EC’s cyber security plan, http://www.computerweekly.com/
news/2240177685/Mixed-reaction-to-ECs-cyber-security-plan, 19.05.2014.
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seksualnego dzieci i pornografii dziecigcej oraz 2013/40/EU
z 12 sierpnia 2013 r. w sprawie atak6w na systemu informa-
cyjne;

* efektywne dzialanie Europejskiej Grupy Szkoleniowej ds.
Cyberprzestepczosci i Edukacji, majgcej na celu koordynacje
organéw §cigania z poszczegélnych paristw Wspélnoty;

* uruchomienie dziatalnosci nastepujgcych instytucji: Global-
nego Sojuszu Przeciw Wykorzystywaniu Seksualnego Dzieci,
Europejskiego Centrum Cyberprzemocy (wspélpracujgcego
z Europolem i Eurojustem).

Kazda jurysdykcyjna ochrona prowokuje pytania o wolnoséé i su-
werennos$é. By¢é moze opér opinii publicznej wobec inicjatywy KE
intensyfikowal charakter poszczegélnych artykuléw — idealistyczny,
zyczeniowy, koncyliacyjny, nawolujgcy wszystkie podmioty do
wsp6lpracy, niezastanawiajgcy sie nad oczekiwaniami i interesami
zainteresowanych. W efekcie wieksza cze$¢é podmiotéw prywatnych
odwrécila sie od niego. Nalezy zatem zada¢ pytanie — czy zarysowa-
nie jeszcze bardziej szczegélowej, trwalej, tworzacej sie¢ wzajemnych
korzysci platformy wspéipracy zmienitoby optyke sektora prywat-
nego? I wreszcie — czy préba szerokiej kodyfikacji ochrony sieci nie
wzbudzitaby kontrowersji spotecznych, podobnych do tych ratyfikacji
ACTA?

Zauwazalny impas na linii Unia—sektor prywatny prowokuje
pytania o mozliwe alternatywy Dyrektywy. Wydaje sie, ze z ktorgs
z zasygnalizowanych powyzej bedzie si¢ musiala Komisja zmierzy¢.
Europa ma do wyboru: pozostawienie istniejgcego status quo z nie-
doregulowang strefg e-ochrony i gloSnym sprzeciwem korporacji
transnarodowych albo stanowcze dgzenie do ratyfikacji nowych
i surowych przepiséw. Dalyby one bezpieczenistwo, ale takze sprzeciw
uzytkownikéw portali spoteczno$ciowych i innych ,konsumentéw”
internetu. Obserwacja wygranej ktérej$ z opcji bedzie niezwykle
interesujgca.

Wygrana opcji nastawionej na poszerzanie zakresu ochrony
informacji w internecie bedzie swiadczy¢ o zgodnosci 28 paristw
w czasach kryzysu (o ktérej braku rozpisujg si¢ poszczegélne media),
ale i stopniowym ograniczaniu catkowitej wolnosci w sieci. Wygrana
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pierwszej — triumf wielkich pieniedzy nad szczytnymi ideami. Warto
sledzié rozwéj spraw w niniejszej tematyce (Dyrektywa zostala
opublikowana w lutym 2013 r.) — gdyz wskazuje on, w ktérg strone
zmierza Europa i §wiat. Odpowiedz na zawarte w tytule pytanie: czy
analizowana Dyrektywa jest wyrazem nowej jakosci internetowej
komunikacji czy zarzewiem trudnego do rozwigzania sporu, jest
niejednoznaczna. To, czy stanie si¢ ona efektywnym narzedziem,
zalezy od woli wspélpracy obu majgcych sprzeczne interesy Srodo-
wisk. Dopéki wielkie koncerny nie przyjmg forowanej przez UE wizji
bezpieczenstwa, trudno bedzie jg egzekwowac.

Maciej Gorecki

“Open, safe and secure cyberspace” — a new quality of web
communication or a serious dispute over the new directive of the

European Commission?

The article aims to present the controversy among the representatives of the Euro-
pean private sector that has raised because of one of the priorities of the European
Commission communication in 2013 — “Directive open, safe and secure cyberspace”.
Its legal articles (concerning the need to inform about hacker attacks on private
servers) divided opinion on the Old Continent. This paper presents the main as-
sumptions of the document, the analysis of the disputed wording, and forecasts of
possible solutions concerning analysis of the so called “cyber-stalemate”.



