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OCHRONA DANYCH OSOBOWYCH NA PORTALACH
SPOLECZNOSCIOWYCH NA PRZYKLADZIE FACEBOOKA

Streszczenie

Tematem niniejszego artykulu jest ochrona danych osobowych na portalach
spolecznosciowych na przykladzie Facebooka. Gléwnym celem badawczym
byla weryfikacja faktycznej ochrony swoich danych przez samych
uzytkownikéw oraz omoéwienie tych kwestii zawartych w regulaminie portalu.
W artykule oméwiono definicje portali spolecznosciowych i danych
osobowych, przedstawiono profil uzytkownika tychze portali,
przeprowadzono analiz¢ regulaminu w kontekscie ochrony danych osobowych
oraz zaprezentowano zagrozenia zwigzane z udost¢pnianiem danych
osobowych. Niniejsza praca zawiera takze analiz¢ danych zebranych w trakcie
badan, ktdére zostaly przeprowadzone za pomocg ankiety na grupie 256
uzytkownikéw Facebooka.

Analiza wynikéw badan wykazala, Zze ponad 90% respondentéw udziela
prawdziwych danych osobowych na swoim profilu Facebooka. Najczesciej
podawanymi informacjami s3 imie i nazwisko, data urodzenia oraz
miejscowo$¢ uzytkownika. Ponadto 90% ankietowanych posiada do swojego
profilu dotaczone zdjecie. Blisko 70% respondentéw udostepnia swoje dane
i informacje o sobie jedynie znajomym. Na szczeg6lng uwage zastuguje fakt, ze
ok. 75% uzytkownikow nie zapoznalo si¢ z regulaminem Facebooka przed jego
akceptacja.

Stowa kluczowe: ochrona danych osobowych, Facebook.
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PROTECTION OF PERSONAL DATA ON SOCIAL NETWORKS BY THE EXAMPLE
OF FACEBOOK

Abstract

The subject of the article is protection of personal data on social networking sites giving the
example of Facebook. The main objective of research was to verify the actual protection of
personal data by the users themselves and to discuss these issues included in the Rules of the
portal.

The article discusses the definition of social networking sites and personal data,
a profile of the user of these sites, an analysis of the Rules in the context of the protection of
personal data and presents risks that follows sharing of personal data. This paper presents an
analysis of data collected during the research that was conducted using a survey on a group of 256
Facebook users.

Analysis of the results showed that over 90 % of respondents provide real data on your Facebook
profile. The most commonly posted information are name, date of birth and place of residence. In
addition, 90% of respondents have attached a picture to their profiles. Nearly 70% of respondents
provides personal information about themselves only to their friends. Particularly noteworthy is
the fact that about 75% of respondents didn’t get familiar with the Rules of Facebook before its
acceptance.

Keywords: personal data protection, Facebook
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Wprowadzenie

Wobec stalej tendencji upowszechniania si¢ Internetu w gospodarstwach domowych,
a co za tym idzie zwigkszajacej si¢ liczby uzytkownikéw Internetu w Polsce, coraz bardziej
popularne staje si¢ korzystanie z portali spolecznosciowych, takich jak Facebook.com. Serwisy
te stuza ich uzytkownikom jako sposéb spedzania wolnego czasu, gdzie moga podejmowac wiele
interaktywnych czynnosci — autoprezentowac siebie lub swoje przedsiebiorstwo, poszukiwaé
znajomych, tworzy¢ grupy lub fora dyskusyjne, wymieniac si¢ informacjami i zdjeciami z innymi
uzytkownikami oraz wiele innych. To rodzaj stron www, na ktdérych ich tres¢ tworza sami
internauci. Z tego wzgledu wartg poddania szerokiej analizie zdaje si¢ by¢ kwestia ochrony
prywatnosci oraz danych osobowych.

Definicja portali spotecznos$ciowych

Portal spoleczno$ciowy, inaczej zwany serwisem spolecznosciowy, to rodzaj
spolecznosci internetowych. Serwisy te sa tworzone lub wspéltworzone przez grupe
internautow, ktéra skupia w sobie osoby o podobnych zainteresowaniach lub znajacych sie
nawzajem. Gléwnym zadaniem serwisu spolecznosciowego jest umozliwienie jego
uzytkownikom wzajemnego kontaktu poprzez m.in. fora, blogi, komunikatory. Portal
spolecznosciowy jest wspottworzony przez uzytkownikéw. Marcin Pamuta definiuje go jako
rodzaj spotecznosci internetowej, w ktorej internauci moga zaspokoic swoje naturalne potrzeby
kontaktow z ludZzmi, zdobywania doswiadczen, uzyskiwania informacji, jak i poszerzania
zainteresowan'. Marta Juza uznala natomiast, ze serwisy spotecznosciowe dajg mozliwo$é
zaprezentowania innym internautom siebie oraz sieci swoich kontaktéw z innymi’.

W Polsce najwigksza popularnoscia wsréd serwiséw spotecznosciowych moze
poszczycic¢ si¢ portal Facebook.com (dalej: Facebook). Zgodnie z wynikami badan
przeprowadzonymi przez Megapanel PBI/Gemius serwis ten osiagal w ciagu ostatnich kilku
miesiecy wynik ponad 14 mln unikatowych uzytkownikéw na terenie Polski (Rysunek 1). Jest to
istotne z uwagi na ogromng rdéznice miedzy Facebookiem a kolejnymi portalami
spoteczno$ciowymi na liscie tych cieszacych sie najwicksza popularnoscia. Google+ znajdujace
sie na drugim miejscu posiada nieco ponad 8 mln uzytkownikéw, czyli az o 6-7 mln mniej niz
obecny lider w tej kategorii. Wciaz znaczacy pozostaje portal Nk.pl (dawniej nasza-klasa.pl),
cho¢jesli obecna tendencja utrzyma sie, mozna prognozowaé powolny upadek serwisu®.

1. M. Pamula, Serwis internetowy do komunikacji wewngtrz grup, praca magisterska, Uniwersytet Warszawski,
Wydzial Matematyki, Informatyki i Mechaniki, Warszawa 2007, s. 9, http://students.mimuw.edu.pl/SR/prace-
mgr/pamula/pamula2007-08-09.pdf [dostep 23 lutego 2014].

2. M. Juza, Sie¢ spoteczna - nowoczesne plemie. Serwis www.orkut.com jako przyktad mozliwosci Internetu w
upowszechnianiu sieciowej formy porzgdku spotecznego, [w:] Wielka siec. E-seje z socjologii Internetu,
red.]. Kurczewski, Trio, Warszawa 2006, s. 237.

3.Jeszcze wlistopadzie 2011 roku Nk.pl posiadato 11 060 798 zarejestrowanych unikalnych uzytkownikow

http://www.internetstandard.pl/socialmedia2012 [dostep 23 lutego 2014].
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Rys.1. Liczba uzytkownikow serwiséw spolecznosciowych w Polsce w okresie czerwiec-
grudzien 2013, zrodlo: opracowanie wlasne na podstawie badan Mediapanel PBI/Gemius,
http://media2.pl/badania/ [ 1.01.2014 ].

Pojecie danych osobowych

W Polsce ochrona danych osobowych zostala uregulowana w ustawie o ochronie danych
osobowych z 29 sierpnia 1997 roku, ktéra zostata istotnie znowelizowana w 2001 r. oraz w 2004 r.,
aby zapewnic jej zgodno$¢ z dyrektywami unijnymi. Zgodnie z powyzsza ustawg za dane
osobowe uznaje si¢ wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej*. Przy czym osoba mozliwa do zidentyfikowania to ,,0soba,
ktdrej tozsamo$¢ mozna ustali¢ bezposrednio lub posrednio, szczegélnie przez powotanie si¢ na
numer identyfikacyjny lub jeden badz kilka szczegélnych czynnikow okreslajacych jej fizyczna,
fizjologiczng, umystows, ekonomiczng, kulturowa lub spoleczng tozsamos$¢™. W definicji
danych osobowych zawrze¢ mozna pojecia danych osobopoznawczych, danych poruszajacych
sfere zycia prywatnego, jak i zawodowego, informacji o sytuacji finansowej czy o stanie zdrowia.
Nie jest to pojecie Sciste, w pelni dookreslone. Chcac stwierdzié, czy dana informacja stanowi
dane osobowe, trzeba odnies¢ si¢ do konkretnego stanu faktycznego - zatem do danych
osobowych, a wiec umozliwiajacych identyfikacje osoby fizycznej, wskaza¢ nalezy imie
i nazwisko oraz adres zamieszkania. Zestawienie imienia i nazwiska z miejscem i datg urodzenia
pozwala na skuteczng identyfikacje osoby fizycznej®.

4. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Tekst Jednolity: Dz. U.2002 R. Nr 101 Poz. 926,
ZeZm.).

5. Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony os6b
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych, art. 151it. A (Dz.U.
L281223.11.1995,s.31).

6. T.Banys, J. Luczak, Ochrona danych osobowych w praktyce. Jak unikngé bledéw i ich konsekwencji prawnych,
Presscom, Wroclaw 2013, s. 14.
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Przetwarzanie danych osobowych natomiast mozna okresli¢ jako ,,kazda operacje lub
zestaw operacji dokonywanych na danych osobowych przy pomocy srodkéw
zautomatyzowanych lub innych, jak np. gromadzenie, rejestracja, porzadkowanie,
przechowywanie, adaptacja lub modyfikacja, odzyskiwanie, konsultowanie, wykorzystywanie,
ujawnianie poprzez transmisje¢, rozpowszechnianie lub udost¢epnianie
w inny sposéb, uktadanie lub kompilowanie, blokowanie, usuwanie lub niszczenie™”.

Kazdy uzytkownik, rejestrujac si¢ na réznego rodzaju portalach spolecznosciowych,
decyduje si¢ na udostepnianie swoich danych osobowych. Poprzez akceptacje regulaminu
danego serwisu, wyraza zgode na przetwarzanie tych danych. Zwazywszy na to, ze popularno$¢
portali spoleczno$ciowych stale wzrasta wazng kwestia staje sie polityka prywatnosci, a takze
kwestie bezpieczenstwa — ochrona danych osobowych.

Profil uzytkownika portalu spolecznosciowego

By uswiadomi¢ sobie skale problemu ochrony danych osobowych na portalach
spotecznos$ciowych warto zwroci¢ uwage na to, jak wielki rozmiar ma populacja uzytkownikow
tych portali. Zgodnie z badaniami przeprowadzonymi na potrzeby raportu Fanpage Trends
Styczen 2014, konto na Facebooku posiada obecnie az 12,02 mln Polakéw®. Oznacza to, ze
niemal co trzeci obywatel Polski zaakceptowal regulamin korzystania
z Facebooka i w konsekwencji dotyczy go problem ochrony danych osobowych. Nim jednak
poruszony zostanie szczegdélowo ten temat, wskazane jest przyblizy¢ najpierw profil
uzytkownikéw serwisu.
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Rys.2. Struktura wieku i plci uzytkownikéw Facebooka w 2014 roku, Zrédlo: opracowanie
wlasne na podstawie danych raportu Fanpage Trends Styczen 2014,
http://www.sotrender.pl/uploads/pdf/trends/201401.pdf [ 31.01.2014 ].

7.Dyrektywa 95/46/WE, art. 2lit. B.
8. http://www.sotrender.pl/uploads/pdf/trends/201401.pdf [dostep 21 lutego 2014].
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Na podstawie analizy struktury wieku i plci uzytkownikéw Facebooka (Rysunek 2)
mozna zaobserwowad, iz serwis ten wydaje si¢ by¢ bardziej popularny wéréd kobiet
(6,22 mln uzytkownikéw, 51,7%), niz wéréd mezczyzn (5,8 mln, 48,3%). Na szczegdlng uwage
zasluguje fakt, iz w kazdej kategorii wiekowej liczba kobiet przewyzsza liczebnos¢ plci
przeciwnej. Réznice te jednak nie sg znaczace. Dysproporcja miedzy liczba uzytkownikéw obu
plci moze wigc wynikac¢ po prostu ze struktury catego spoleczenstwa polskiego, w ktérym
kobiety réwniez przewyzszaja liczbe mezczyzn (odpowiednio 51,6% i 48,4%), a ich odsetki sg
zblizone do tych, jakie prezentuja w populacji Facebooka.

Najbardziej liczebng grupa wiekowa na Facebooku s3a osoby w wieku 19-25. Sg to wiec
przede wszystkim osoby mlode, czgsto jeszcze pobierajace nauke na wyzszych uczelniach,
ktérych dorastanie sprzezylo si¢ wraz z rozwojem technologii informatycznych oraz Internetu.
Korzystanie z serwiséw spoteczno$ciowych jest dla nich powszechne z uwagi na tatwa i szybka
mozliwos¢ kontaktu ze znajomymi oraz czerpania wszelkich informacji. Powyzsze dane
wskazuja takze na to, ze odsetek os6b urodzonych przed rokiem 1980 i korzystajacych z
Facebooka jest niemal dwukrotnie mniejszy, niz w przypadku mlodszych uzytkownikéw. Moze
to wynika¢ z faktu, iz mlodsza generacja ma wigksze obycie z nowoczesnymi urzadzeniami,
czgsciej posiada takie urzadzenia, a w konsekwencji poziom cywilizacyjny jest u nich na
WYZSZym poziomie.

Regulamin Facebooka a sprawa ochrony danych osobowych

Na stronie internetowej po$wieconej regulaminowi’ serwisu spoleczno$ciowego
Facebook udostepniono oswiadczenie dotyczace praw i obowigzkdw jako zalacznik do umowy,
ktéra musi zaakceptowa¢ kazdy nowo zarejestrowany uzytkownik tegoz portalu. Jest ono
szczegllnie istotne w poruszanym w niniejszym artykule temacie, gdyz s3 w nim zawarte
przepisy regulujace bezposrednio prawa, jakie przystuguja Facebookowi odnos$nie
zamieszczanych na serwisie tresci i danych uzytkownikow.

W pierwszej kolejnosci nalezy przyblizy¢ definicje pojec tres¢, informacja oraz dane.
Przez tresci rozumie si¢ wszystko to, co uzytkownik serwisu lub inne osoby zamieszczaja na
Facebooku, a co nie zawiera si¢ w terminie ,,informacja” Ta z kolei oznacza ,,dane, zdarzenia
i inne informacje na temat uzytkownika, w tym czynnosci wykonywane przez uzytkownikow
i osoby niebedace uzytkownikami, ktére korzystajg z serwisu Facebook” Dane s3 natomiast
pojeciem szerszym. Obejmuja bowiem wszelkie dane wlacznie z treciami i informacjami
uzytkownika, ktére oniinniuzytkownicy mogg uzyskac z lub przesta¢ do serwisu Facebook™’.

W polityce Facebooka mozna przeczyta¢ postulat odnoszacy sie do prywatnosci
uzytkownikéw, wskazujacy na to, iz jej przestrzeganie jest dla serwisu bardzo wazna kwestia.
Zostaly w tym celu sformulowane zasady wykorzystania danych, z ktérych uzytkownik serwisu
moze czerpaé¢ wiedze odnoszacg si¢ do tego, jak korzysta¢ z serwisu, a takze w jaki sposob
zbierane i wykorzystywane sa dotyczace go informacje.

Rejestracja w serwisie Facebook zwigzana jest z wymogiem podania informacji, do
ktoérych naleza imie i nazwisko, adres poczty elektronicznej, data urodzenia oraz ple¢, a takze
w niektorych przypadkach wiaze si¢ z koniecznos$cig podania numeru telefonu. Ma to na celu
miedzy innymi umozliwienie znajomym oraz rodzinie w tatwy sposéb odnalezienie osoby.

9. http://www.facebook.com/legal/terms [dostep 18 lutego 2014].
10. http://www.facebook.com/legal/terms [dostep 18 lutego 2014].
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Podczas dalszego korzystania z serwisu uzytkownik ma mozliwo$¢ udostepniania w nim
kolejnych informacji, zwigzanych m. in. z wydarzeniami, w ktérych brat udzial on lub jego
znajomi. Na szczegdlng uwage zasluguje fakt, iz informacje o uzytkowniku Facebook moze
czerpaé nie tylko bezposrednio od tej osoby, ale takze od innych uzytkownikéw (np. jej
znajomych), ktérzy zamiescili je w serwisie, nawet bez wiedzy czy zgody tejze osoby. Kolejnymi
typami zZrédet, z ktérych Facebook moze czerpac informacje sa:

 Informacje o sieciipolaczeniu, takie jak adres IP, a takze numer telefonu komdrkowego, dane
dotyczace systemu operacyjnego, lokalizacji, odwiedzanych stron. Facebook czerpie je
kazdorazowo po zalogowaniu si¢ do serwisu, niezaleznie czy jest to dokonywane za
posrednictwem komputera stacjonarnego, laptopa czy tez telefonu komdrkowego. Moze
otrzymac te informacje za pomoca systemu GPS.

» Dane pozyskiwane poprzez gry, witryny, aplikacje, ktore dzialaja w oparciu o platforme
Facebooka, a takze za pomoca plikow cookie.

» Informacje uzyskiwane poprzez odbieranie wiadomosci czy wyszukiwanie oséb, stron,
atakze dokonywanie zakupdw w serwisie.

Umieszczajac tre$¢ na portalu spoteczno$ciowym Facebook, uzytkownik ma mozliwos¢
wyboru grona odbiorcéw, moze takze skonfigurowa¢ niestandardowe grono odbiorcéw.
Ponadto moze ukry¢ jakie$ zdarzenie przed konkretnymi osobami. Stad tez ogromng role
odgrywa to jaka tre$¢ i dla kogo publikuje uzytkownik portalu. Musi on stale pamietac, Zze moze
zosta¢ ona skopiowana i przekazana przez kazdego, kto ma do niej dostep. Istnieja jednak
informacje, ktére zawsze s3 dostepne publicznie. Nalezg do nich: imig, nazwisko, zdjecia
profilowe oraz zdjecia w tle, ple¢, nazwa uzytkownika oraz jego identyfikator. Jezeli uzytkownik
nie zgadza si¢ na ujawnienie swojego autentycznego imienia i nazwiska moze usuna¢ konto.

Regulamin portalu spolecznosciowego Facebook pozwala internaucie na
wykorzystywanie pozyskanych wczesniej od jego uzytkownikéw informacji do licznych celow.
Wigkszos¢ z nich ma za zadanie wspomagaé uzytkownika w jego dzialaniach i wychodzi¢
naprzeciw jego potrzebom. Do takich celow nalezg m.in. informowanie uzytkownika
o zblizajacych sie wydarzeniach w poblizu jego pobytu czy usprawniania juz istniejacych lub
nowo tworzonych ustug. Z drugiej jednak strony, pozyskane informacje moga zostac
wykorzystane do celéw wynikajacych ze wspolpracy z partnerami, reklamodawcami i innymi
przedsiebiorstwami dzialajacymi na rynku. Regulamin pozwala réwniez na udostepnienie
informacji dostawcom ustug.

Jak zostalo wspomniane wczes$niej, rejestracja w serwisie jest rownoznaczna
z akceptacjg regulaminu. Oznacza to réwniez automatyczne zezwolenie na wykorzystywanie
informacji o uzytkownikach przez Facebooka do wyzej wymienionych celéw. W regulaminie
istnieja dosy¢ nieostre sformulowania odnoszace si¢ do sytuacji, w ktorych serwis moze
informacje o uzytkownikach udostepnia¢ podmiotom trzecim. Wskazuja, iz sytuacja taka
nastepuje w trzech wypadkach:

* gdyotrzymali zezwolenie uzytkownika,

 gdypoinformowali o tym uzytkownika (na przyklad w regulaminie),

» gdy usuni¢to z udostepnianych informacji imi¢ i nazwisko uzytkownika oraz dane
umozliwiajace jego identyfikacje.
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Zastrzezenia moze budzi¢ brak sp6jnikéw miedzy wymienionymi przypadkami. Nie jest
wiec jasne, czy wszystkie trzy elementy muszg zaj$¢ tacznie, czy mozliwa jest sytuacja, gdy tylko
jeden z nich musi nastgpi¢. Gdyby prawdziwa byta druga opcja, wowczas Facebook w kazde;j
sytuacji moglby udostepnia¢ informacje o uzytkownikach innym podmiotom, nawet nie
usuwajac tresci pozwalajacych na identyfikacje osoby, poniewaz jak wczes$niej wskazano
w niniejszym tek$cie rejestracja oznacza akceptacje i zapoznanie si¢ z regulaminem oraz
z zasadami wykorzystania danych, w tym plikéw cookie. Co wigcej, wynikatoby z tego, ze serwis
ten nie musi kazdorazowo informowac o takiej czynnosci uzytkownika, ktérego udostgpniane
informacje dotycza.

Teze taka potwierdza kolejny zapis znajdujacy sie¢ w punkcie 2.1. regulaminu. Wskazuje
na to, iz uzytkownik przyznaje Facebookowi liczne uprawnienia do tresci objetych prawem
wlasnodci intelektualnej (np. zdjecia, filmy, dokumenty). Licencja na wykorzystanie tresci
zamieszczanych przez uzytkownika jest uszczegoélawiana przez mozliwo$¢ ustawienia
prywatnosci. Ustawienie dostepu profilu tylko dla znajomych sprawia, ze Facebook uzyskuje
licencje na udostepnianie publikowanych przez uzytkownika tresci tylko tej grupie.

W przypadku ustawienia opcji ,publiczne” uzytkownik zgadza si¢ na uzyskiwanie
dostepu i wykorzystywanie wszelkiej umieszczonej przez siebie tre$ci nawet przez osoby, ktore
nie sg uzytkownikami. Wyraza on takze pozwolenie na wigzanie tych informacji
zuzytkownikiem, m.in. z jego imieniem i nazwiskiem. Istniejg jednak sytuacje kiedy uzytkownik
nie ma mozliwo$ci wybrania grona odbiorcéw publikowanych przez siebie tresci np. gdy pisze na
tablicy strony lub komentuje artykul. Wynika to z tego, ze pewne zdarzenia zawsze nalezg do
publicznych. Réwniez w sytuacji kiedy inni internauci publikuja badz udostepniaja tresci
zwigzane z uzytkownikiem, mogg zosta¢ one udostepnione publicznie.

Uprawnienia przyznane serwisowi to $wiatowa licencja pozwalajaca na wykorzystanie
dowolnych tresci objetych prawem wlasnosci intelektualnej uzytkownika, ktore zostaty
opublikowane przez niego w serwisie Facebook. Licencja ta jest niewylaczna, zbywalna,
bezplatna i obejmuje prawo do udzielenia sublicencji. Dokladne zrozumienie cech licencji jest
kluczowe dla poprawnej interpretacji regulaminu Facebook, a takze poznania mozliwosci jakimi
dysponuje serwis odno$nie informacji nalezacych do uzytkownika.

Pierwsza z cech licencji to niewylacznos¢. W art. 67 ust. 2 ustawy z dn. 4 lutego 1997 roku
o prawie autorskim i prawach pokrewnych zostala przez ustawodawce okreslona definicja tejze
licencji. Zgodnie z przepisem artykulu ,,udzielenie licencji nie ogranicza udzielenia przez tworce
upowaznienia innym osobom do korzystania z utworu na tym samym polu eksploatacji”*'.
Istota licencji niewylacznych jest wiec to, ze nie zakazuja one licencjodawcy powtérnego
wykorzystywania tresci objetych licencja lub nawet udzielania kolejnych licencji innym
licencjobiorcom. Z drugiej jednak strony, udzielajac niewylacznej licencji, tworca wyraza zgode
na eksploatowanie tresci przez wigksza liczbe oséb w odpowiednim zakresie. Istnieje kilka
rodzajow licencji niewylacznych, jak np. Creative Commons (pozwalajaca m. in. na adaptacje,
zmienianie i tworzenie na bazie utworu nowych utworéw), jednak w regulaminie nie
sprecyzowano ich natury.

Licencja zbywalna odnosi si¢ do mozliwosci jej przeniesienia (zbycia) przez Facebooka
narzecz innego podmiotu. Haslo to jest powigzane z pojeciem sublicencji. Art. 67 ust. 3 ustawy z
dn. 4 lutego 1997 roku o prawie autorskim i prawach pokrewnych stanowi, iz ,,jezeli umowa nie
stanowi inaczej, licencjobiorca nie moze upowazni¢ innej osoby do korzystania z utworu w

zakresie uzyskanej licencji”*>.

11. Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. 1994 nr 24 poz. 83).
12. Ustawa zdnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. 1994 nr 24 poz. 83).
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Z przepisu prawa mozna wyprowadzi¢ wiec zasade stanowiacg zakaz udzielania sublicencji bez
wyraznej zgody licencjodawcy. Wynika z tego, ze dalsze upowaznianie podmiotéw trzecich do
korzystania z przedmiotu licencji wymaga wyraznego umownego upowaznienia licencjobiorcy
do udzielania sublicencji. Istotne jest zwrocenie uwagi na fakt, iz licencjobiorca nie moze
udziela¢ sublicencji uprawniajacej podmiot trzeci do korzystania z utworu w szerszym zakresie,
anizeli wynikajacym z umowy zawartej miedzy uzytkownikiem a Facebookiem. Koresponduje
to z zasadg prawa cywilnego nemo plus iuris ad alium transferre potest quam ipse habet'® (nie
mozna przenie$¢ na drugg osobe¢ wiecej praw, niz samemu si¢ posiada). Z drugiej jednak strony,
zakres sublicencji moze by¢ wezszy, niz zakres licencji'®.

Zgodnie z regulaminem licencja wygasa tacznie z ,,usunigciem przez uzytkownika treéci
objetych prawami wlasnosci intelektualnej lub konta, o ile tresci nie zostaly udostepnione innym
osobom, ktore ich nie usunely” Usunigcie konta trwa przewaznie miesiac, jednak czes§é
informacji podlega przechowaniu przez okres maksymalnie 90 dni. Znajduja si¢ one wéwczas
w kopiach zapasowych i rejestrach.

Regulamin podkresla, ze czgste naruszanie praw wlasnosci intelektualnej osob trzecich
moze réwniez przyczyni¢ si¢ do zablokowania konta uzytkownika. Zabronione jest
publikowanie tresci, ktére naruszalyby prawa innych uzytkownikéw. Nieprzestrzeganie
powyzszych regul moze doprowadzi¢ do usunigcia tych tresci przez serwis badz tez
zablokowania konta.

Ochrona danych osobowych przez uzytkownikéw Facebooka

Odsetek polskich gospodarstw domowych posiadajacych w swoich zasobach Internet,
a w zwigzku z tym réwniez liczba internautéw, stale rosnie. W konsekwencji przybywa wiec
uzytkownikéw portali spolecznosciowych, tym samym potegujac znaczenie problematyki
ochrony danych osobowych na tych serwisach. Istotna z tego punktu widzenia stala si¢
identyfikacja odsetku uzytkownikéw dbajacych o to, by ich informacje byly niedost¢pne dla
niepowotanych os6b. Na potrzeby niniejszego artykutu zweryfikowano stosunek uzytkownikow
Facebooka do ochrony ich danych osobowych przeprowadzajac badania
w formie ankiety, wktorych udziat wziglo 256 respondentéw.

Wyniki badan dotyczace prawdziwosci udostepnianych danych osobowych na swoich
profilu Facebookowym (Rysunek 3) wskazuja, ze niemal wszyscy uzytkownicy podaja
o sobie informacje zgodne z prawda. Tylko niespelna 7% respondentéw zawarlo dane niezgodne
z rzeczywistymi. Zaistnialy stan rzeczy moze by¢ spowodowany tym, ze wigkszo$¢ internautow
chce by¢ mozliwa do znalezienia i zidentyfikowania w razie potrzeby, np. podczas wyszukiwania
ich profilu przez znajomych ze $wiata rzeczywistego.

13. Uchwata Sgdu Najwyzszego z dnia 30 marca 1992 1., sygn. IIl CZP 18/92, opubl. OSNC 1992/9/144.

14. P. Przegalinski, Prawo autorskie - licencja wylgczna, niewylgczna i sublicencja programu komputerowego,
»Software Developer’s Journal” 2009, nr 7 (175), http://software.com.pl/prawo-autorskie-licencja-wylaczna-
niewylaczna-i-sublicencja-programu-komputerowego/ [dostep 18 lutego 2014].
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Rys.3. Udzielanie prawdziwych danych osobowych na swoim profilu Facebook, zrodlo:
opracowanie na podstawie badan wlasnych.

Weryfikacji zostala poddana réwniez kwestia typu danych udostepnianych w serwisie
spoteczno$ciowym (Rysunek 4). Badania wykazaty, ze zdecydowana wigkszo$¢ uzytkownikow
udostepnia podstawowe informacje o sobie. Najczesciej publikowane przez respondentéw sa
imie i nazwisko (kolejno 98%i95%), a takze miejscowos¢ i data urodzenia uzytkownika (kolejno
90% i 87%). Te dane ulatwiajg identyfikacj¢ i pozwalaja na w miare dokladne odnalezienie danej
osoby w $wiecie rzeczywistym. Szczegdlne konsekwencje takiego stanu rzeczy opisane sa
w dalszej czesciartykutu wrozdziale dotyczacym zagrozen.
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Typ umieszezonyeh danyeh

Status zwiarku

Rys.4. Rodzaj umieszczanych danych osobowych na swoim profilu Facebook, zrédlo:
opracowanie na podstawie badan wtasnych.

Dodatkowo, zagrozeniom sprzyja sytuacja, w ktdrej przegladajace serwisy
spoteczno$ciowe osoby trzecie dysponuja zdjeciem uzytkownika. Analiza zebranych wynikow
badan wykazala, ze oprocz zamieszczonych informacji wigkszos¢ uzytkownikow dotacza takze

swoje prywatne zdjecia do profiléw internetowych (Rysunek 5). Tylko co dziesiaty uzytkownik
nie dokonuje tej czynnosci.
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Rys.5. Udostepnianie zdje¢ na swoim profilu Facebook, zrédlo: opracowanie na podstawie
badan wlasnych.

Zgodnie z regulaminem istniejg jednak narzedzia pozwalajace uzytkownikom
Facebooka na jednoczesne wprowadzanie informacji o sobie i blokowanie dostepu do nich
niepowolanym osobom. W celu okreslenia odsetka uzytkownikow faktycznie korzystajacych
z tej funkgji, w badaniach uwzgledniono te kwesti¢ (Rysunek 6). Analiza wynikow wykazala, ze
tylko niewielka cze$¢ uzytkownikow (16,1%) nie zapobiega w zaden sposéb dotarciu osobom
trzecim do informacji zamieszczonych na portalu. Na pozytywna ocene zasluguje fakt, iz
znaczna cz¢$¢ respondentéw ogranicza dostep do swoich danych osobowych oraz innych tresci
zamieszczanych w serwisie tylko do szerokiego grona znajomych (69,4%). Pozostala czes§¢
uzytkownikéw jeszcze bardziej zaweza grono oséb majacych dostep do informacji,
udostepniajac je tylko wybranym osobom (14,5%). Warto zwro6ci¢ uwage na fakt, iz na
Facebooku zdarzajg si¢ sytuacje zaakceptowania zaproszenia do grona znajomych osoby
podszywajacej sie pod kogo$ innego lub czasem nawet zupelnie obcej uzytkownikowi. Dlatego
najlepiej chronione sg dane trzeciej, najmniej licznej grupy respondentéw.

B Wsrystkim  BTyvlko znajomym  ®Wezszemu grom

Rys.6. Ustawienia prywatnosci i udostepnianie informacji publicznie na Facebooku, zrédto:
opracowanie na podstawie badan wlasnych.

W badaniach poruszono takze kwestie zapoznania si¢ uzytkownika z regulaminem Facebooka

przed jego akceptacja. Z wynikéw mozna wywnioskowad, ze tylko co czwarta osoba dokonala tej

czynnos$ci. Znaczaca wiekszo$¢ (74,2%) nie zapoznala si¢ z trescig praw i obowiazkow jakie wigzg sig

z korzystaniem z portalu spolecznosciowego. Moze to wynikac z faktu, iz Facebook jest im niezbedny

do codziennego uzytku zwigzanego np. ze studiami, pracg czy utrzymywaniem kontaktu z wieloma

znajomymi, stad tez zapisy w regulaminie nie maja dla uzytkownikéw wiekszego znaczenia. Ponadto

objetos¢ tresci wchodzacych w zakres regulaminu jest bardzo obszerna, co moze skutecznie zniechecac

do zapoznania si¢ z nig. Taki stan rzeczy moze by¢ takze zwigzany z nieznajomoscia przepiséw prawa i

$wiadomoscia, ze zawile kwestie i tak pozostang niezrozumiane.
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Rys.7. Zapoznanie si¢ z regulaminem Facebooka przed jego akceptacja, Zrédto: opracowanie na
podstawie badan wlasnych.

Z powyzszych wynikéw mozna wywnioskowac, ze znaczna cze$¢ uzytkownikéw ujawnia
wszystkie podstawowe dane o sobie (imig, nazwisko, date urodzenia, miejsce zamieszkania,
zdjecie), a co za tym idzie nie dbaja oni o ochron¢ prywatnosci w Internecie. Wiekszo$¢
internautow nie zdaje sobie sprawy, jak wiele zagrozen wynika z ujawniania zbyt wielu
informacji o sobie, gdyz tak naprawde nigdy nie moga by¢ oni pewni, Ze nie trafia one do
niepowotanych oséb.

Zagrozenia zwigzane z udostepnianiem danych osobowych na portalach spotecznosciowych

Wraz z rozwojem portali spoleczno$ciowych pojawily sie nowe zagrozenia dotyczace
sfery prywatnej jednostki. Zgodnie z wynikami badan przeprowadzonych w Stanach
Zjednoczonych oraz w Europie, coraz wigkszy odsetek internautéw jest zaniepokojony tym, iz
ich wszelkie czynno$ci dokonywane za posrednictwem Internetu moga by¢ nie tylko
nadzorowane, ale takze wykorzystywane przez podmioty trzecie do celow handlowych i
innych.'?

Korzystanie z portali spotecznosciowych niesie ze sobg wiele korzysci oraz mozliwosci,
ale jednocze$nie nie jest wolne od zagrozen. Natura tych niebezpieczenstw znajduje swoje zrédio
w niewlasciwej ochronie danych osobowych. W wyniku braku przestrzegania pewnych zasad
ochrony prywatnosci, zagrozenia moga wpltynac niemal na kazda sfere zycia czlowieka zaré6wno
prywatna, jak i stuzbowa.

Najwigkszym zagrozeniem jest uzyskanie okreslonych tresci przez niepowolana osobe.
Skutki moga by¢ rézne w zaleznosci od relacji taczacych uzytkownika z osoba, do ktérej dotarta
tainformacja. Na plaszczyznie prywatnej nalezy uwazac na takich odbiorcow jak szeroko pojeta
rodzina, m.in. malzonek czy dzieci. Wazne jest, by umieszczane tresci nie krzywdzity w
jakikolwiek sposob osob bliskich, czy tez nie naruszaty ich praw do ochrony danych osobowych.
Badania wykazaly, ze w co piatej sprawie rozwodowej wykorzystywane s3 informacje
zaczerpniete z serwisow spolecznosciowych, ktore swiadcza o oszustwach, zaniedbaniach czy
niewierno$ci wspotmatzonka'®.

15.]. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych: Komentarz, Wolters Kluwer, Krakéw 2007, s.
219.

16. K. Dailey, 10 Ways Facebook Can Ruin Your Life, ,Newsweek” 2010, http://www.newsweek.com/10-ways-
facebook-can-ruin-your-life-222948 [dostep 18 lutego 2014].
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Kolejnym zagrozeniem jest ulatwiony dostep do informacji o uzytkowniku przez
przesladowcow (tzw. cyberstalkeréw) czy nawet pedofiléow. Skutkuje on poczuciem zagrozenia
internauty wywotanym przez ztosliwe, uporczywe nekanie. Sytuacja taka zostala przedstawiona
waplikacji Take this lollipop'” (ang. wez lizaka), bedacej jednoczesnie interaktywnym filmem. Jej
intencjg jest przedstawienie niebezpieczenstwa publikowania swoich danych w Internecie.
W tym celu aplikacja pobiera informacje oraz zdjecia uzytkownika, ktére on sam opublikowal na
Facebooku, a nastgpnie umieszcza je w owym filmie. Uzytkownikowi zostaje przedstawiona
scena mrocznego pokoju, w ktérym podejrzany osobnik przeglada jego profil, a pdzniej rusza
samochodem do jego miejsca zamieszkania.

Portale spotecznosciowe niosg ze soba dla uzytkownika ryzyko bycia celem
anonimowego zniestawienia i oczernienia. Moze to prowadzi¢ do depresji. Jesli uzytkownik jest
dluznikiem, a zawarte przez niego informacje beda wskazywaly na posiadanie przez niego
majatku, wowczas wierzyciel moze postuzy¢ si¢ nimi do dochodzenia swych roszczen.
Informujac na portalu spolecznosciowym o swoich planach np. dotyczacych urlopu, uzytkownik
naraza si¢ na niebezpieczenstwo, ze jednym z odbiorcow wiadomosci okaze si¢ potencjalny
zlodziej. Publikacja prywatnych informacji moze takze wptywac na ryzyko wystapienia sytuacji
zagrazajacej bezpieczenstwu danego uzytkownika.

Na plaszczyznie stuzbowej szczegélnym typem odbiorcy jest pracodawca. Uzytkownik,
umieszczajac o sobie informacje, powinien pamigtaé, ze przedsigbiorstwo dbajac o swdj
wizerunek, chce zeby jego pracownicy réwniez nalezycie przestrzegali okreslonych regut
i zachowywali sie¢ odpowiednio. Kwestia ta dotyczy zaréwno obecnych pracownikow, jak i
kandydatow do objecia posady. Umieszczajac informacje o sobie uzytkownik moze dopusci¢ do
sytuacji, w ktorej pracodawca wie dokladnie co i z kim robi on w swoim czasie wolnym.
Szczegdlnie negatywne konsekwencje moze to mie¢ zwlaszcza w chwili, gdy pracownik
$wiadczyl nieprawde w celu unikniecia dodatkowej pracy lub nadgodzin. Uzytkownik powinien
takze zwraca¢ uwage na umieszczane przez siebie negatywne opinie dotyczace pracodawcy oraz
przedsiebiorstwa. Zgodnie z art. 100 § 2 pkt. 4 kodeksu pracy z dn. 26 czerwca 1974 roku istnieje
obowigzek dbania o dobro pracodawcy, ochrone mienia i zachowanie w tajemnicy informacji,
ktérych ujawnienie mogltoby narazi¢ pracodawce na szkode.

17. http://www.takethislollipop.com/ [dostep 23 lutego 2014].
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Podsumowanie

Regulamin Facebooka daje serwisowi wiele uprawnien, jednakze z jakich i w jakim
zakresie z nich korzysta nie jest do konca stwierdzone. Istnieje wiele przypuszczen dotyczacych
udostepniania danych uzytkownikdéw podmiotom trzecim, lecz nie sa one w pelni
udowodnione. W Kalifornii zostal zlozony pozew sadowy przeciwko Facebookowi, w ktérym
dwoch amerykanskich internautéw oskarza portal spoleczno$ciowy o analize prywatnej
korespondencji wysylanej pomiedzy uzytkownikami i sprzedaz zdobytych w ten sposob
informacji reklamodawcom'®.

Istotng kwestie stanowi brak zapoznania si¢ z regulaminem przez uzytkownikow przed
jego akceptacja. Wigkszos$¢ z nich nie widzi potrzeby zaznajomienia si¢ z prawami i
obowiazkami jakie z niego wynikaja. Moze to wynikac z wiary, ze na pewno portal, ktéry ma juz
tylu zarejestrowanych uzytkownikdw dziala zgodnie z prawem, a wiec nie bedzie dzialal na
szkode¢ internauty. Ponadto osoba, ktéra chce mie¢ dostep do serwisu musi zaakceptowaé
regulamin, nawet jesli z niektérymi jego punktami si¢ nie zgadza. Najwieksze jednak zagrozenia
wynikajg nie z dziatan samego Facebooka, ale z czynnosci dokonywanych przez uzytkownikow.
Bezpieczenstwo internautéw zalezy m.in. od ustawien prywatnosci na ich profilu, ale znaczenie
ma takze ustawienie prywatnosci u ich znajomych. Ponadto istotng kwesti¢ stanowi
publikowana tres¢. Wazne jest, by uzytkownik zastanowil si¢ czy umieszczane przez niego
informacje nie s3 zbyt osobiste oraz wiedzial po co i w jakim celu je publikuje. Ogromne
znaczenie ma $wiadomo$¢ spoleczenstwa na temat ochrony danych osobowych, ale réwniez jak
wiele réznorakich zagrozen wynika z dzielenia si¢ informacjami o sobie z innymi. W zwiazku z
tym konieczna jest edukacja oraz rozpowszechnianie wiedzy dotyczacej niebezpieczenstw
umieszczania danych w Internecie, a takze na temat praw jakie posiada uzytkownik portalu
spoteczno$ciowego™.

17. http://www.naszdziennik.pl/swiat/64237,facebook-sprzedaje-dane.html [dostep 22 lutego 2014].
18. M. Krzysztofek, ,,Prawo do bycia zapomnianym”i inne aspekty prywatnosci w epoce Internetu w prawie UE,
»Europejski Przeglad Sadowy” 2012, nr 8, s. 34.
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