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Streszczenie: Algorytm funkcji skrétu MD5 to jeden z najpopuli@jszych sposobéw uzyskania skrotu wiad@mn®trzymane skroty
mog; sheyé jako podpisy cyfrowe plikdw lubggjow znakéw. Niniejszy artykut przedstawia implemgpttego algorytmu wegyku C++.
Mozna tu znaléé opis klasy, ktéra me p&niej postuyc jako biblioteka do dowolnego programu napisanegymw pzyku.

Stowa kluczowe: Kryptografia, Funkcja skrétu, podpis cyfrowy, C++

Implementation of Message-Digest algorithm 5 in C++

Abstarct: Message-Digest algorithm 5 is one of the most @opwhys to get the message digest. Received sk®oiten be used as
digital signatures of files or strings. This papsmtains the implementation of this algorithm in+Cprogramming language. You can find

there the description of the class, which can sesva library in different programs written in C++.

Keywords: Cryptography, Message-Digest, digital signature,+C+

1. WSTEP

Zadaniem funkcji MD5 jest generacja zagul liczb o
dowolnej dtugéci, 128-bitowego skrotu. Takie skréty mpg
by¢ wykorzystane do podpisu cyfrowego. Podpis cyfrowy
stosuje si w kryptografii do identyfikacji, weryfikacji oraz
zabezpieczenia wiadorm elektronicznych, dokumentéw i
plikbw przed nieuprawniapmodyfikacp i fatszerstwem.

2. FUNKCJA SKROTU MD5

Algorytm funkcji MD5 zostat opracowany przez Rona
Rivesta w 1991 roku. Algorytm MD5 przetwarza dane
wejsciowe w 512-bitowych blokach, podzielonych na
szesnécie 32-bitowych podblokéw. Po przetworzeniu
algorytmu otrzymywany jest zbior czterech blokéw 3
bity kazdy. Pohczone ze sabbloki utworz jeden cag o
diugasci 128 bitéw. Ten cig jest skrétem [2].

W 2004 roku powstat projekt MD5CRK, ktérego twéimyt
Jean-Luc Cooke i jego wspotpracownicy. Celem pitojek
byto wykazanie mgiwosci kolizji, czyli wyznaczenie
wiadomaci o takiej samej wartei skr6tu co zadana.
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Wykorzystupc globalry siet oraz dug liczbe komputeréw
udato s¢ wykaza, ze podrabianie podpiséw cyfrowych jest
mozliwe.

17 sierpnia 2004 chécy naukowcy Xiaoyun Wang,
Dengguo Fen, Xuejia Lai i Hongbo Yu opublikowali
analityczny algorytm ataku na funkcj MD5. Do
podrobienia podpisu cyfrowego wystarczala godzina
dziatania komputera IBM P690, w petni ukazato tabsk¢
algorytmu[1].

Niespetna rok piniej, w marcu 2005 czeski kryptolog
Vlastimil Klima opublikowat algorytm, ktory potrafi
znaler¢ kolizje podpisu cyfrowego w ggu minuty. W tym
celu wyt metody tunnelingu.

Opis algorytmu:

1. Uzupetnienie wiadomi@i wejsciowej — polega na
dodaniu bitu o wartei 1 a nasfpnie tylu zer, aby
cigg sktadat si z 512 bitowych blokéw i ostatniego,
mniejszego od pozostatych o 64 bity, 448 bitowego
bloku.



Studia i Materiaty Informatyki Stosowanej, Tom 6,1M, 2014
str. 11-17

2.Do otrzymanego zestawu blokéw dodajemy 64
bitowy blok reprezentgpy rozmiar wiadomsci.
Dzieki temu zabiegowi otrzymany zostat agi
znakéw ledacy wielokrotngcia 512 bitowych
blokéw. R&ne wiadoméci po dodaniu agu
uzupetniagcego nie bda miaty tej samej postaci.

3. Zdefiniowane zostgj cztery zmienne: A, B, C i D,
kazda o dtugéci 32 bitébw. Przypisaneasdo nich
nastpujace wartdci zapisane w  systemie
heksadecymalnym:

GG(@, b,c,d, Ms, T)
a=b+(@+G(,c,d)+M+T)<<<s)
ETAP IlI

HH(a, b,c,d, Ms, T)
a=b+(@@a+H(D,c,d)+M+T)<<<s)
ETAP IV

ll(a, b,c,d,Ms, T)
a=b+(@+l(b,c,d)+M+T)<<<s)

Po wykonaniu powsszych operacji do warfoi zmiennych
A, B, C i D g dodawane analogicznie waftd zmiennych

A =01234567 AA, BB, CC i DD, nastpnie algorytm przetwarza kolejny
B =89 ab cd ef blok wiadomdci. Wynikiem algorytmu jest patzenie 32-
C =fe dc ba98 bitowych wartgci zmiennych A, B, C oraz D[3].
D=76543210

algorytmu. Jest ona realizowana dla wszystkich 512- C++

bitowych blokéw, ktére zawiera wiadogio
Zmienne g kopiowane na cztery inne zmienne: A na
AA, B na BB, C na CC i D na DD. Gtéwnatia
algorytmu sktada siz czterech podobnych cykli, w

W celu zaimplementowania algorytmu funkcji MD5,
zaprojektowano wzorzec klasy [4]:

ktorych wykonywane jest po 16 operacji. Wz#a class nds

operacja oblicza nieliniogvfunkcje trzech z czterech éubl 16

zmiennych: A, B, C i D. Do wyniku zostaje dodana md5() { Init(); }
wartas¢ pozostatej zmiennej, podblok i stata. void Init();

void Update(uchar* chlnput,
void Finalize();
uchar * Digest() { return mDigest; }

Otrzymany wynik przesuwany jest cyklicznie w W U Le)

prawo o zmiena liczbe bitéw i sumowany z jedn
ze zmiennych.
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Algorytm  korzysta z nasgpujacych  funkciji
nieliniowych, przypisanych do wdeiwych cykli:

pri vat e:

voi d Transform uchar* bl ock);

F(X, Y, Z) = XY or (not X)Z void Encode(uchar* dest, uint4* src, uint4
G(X,Y, Z) =XZor Y(not Z) nLengt h) ;
H(X, Y, Z) = X xor Y xor Z voi d _Decode(ui nt 4* dest, uchar* src, uint4
I(X, Y, Z) =Y xor (X or (not 2)) ntength);
Ponadto stosuje i 64-elementowy tablicc T inline uint4 rotate_|left(uint4 x, uint4 n)
wyznaczan ze Wzoru: . { return ((x << n) | (x >>
T, = 22 [sin(i) |= 4294967296 - |sin(i)| (32:m)): 3
Inline uint4 F(uint4 x, uint4 y, uint4 z)
Jeli M reprezentuje podblok wiadomaci i <<<s { return ((x &vYy) | (~x & 2));
oznhacza przesugtie w lewo os bitdw, to przebieg }
algorytmu dla poszczegolnych etapow eyt inline uint4 Quint4 x, uint4 y, uint4 z)
nastpujaco: ; { return ((x & 2) | (y & ~2));
ETAP | R : . . :
inline uint4 Huint4 x, uint4 y, uint4 z)
FF@ b,c,d, Ms, T { return (x ~y ~ z); }
a=b+(@+F(b,c,d)+M+T)<<<s)
ETAP II inline uint4 1(uint4 x, uint4 y, uint4 z)
{ return (y ~ (x| ~2)); }
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Transform(m Buffer);
inline void FF(uint4& a, uint4 b, uint4 c,

uint4 d, uint4 x, uint4 s, uint4 ac) for (i = partLen; i + 63 < nlnputlLen; i +=
{ a += F(b, ¢, d +x + ac; a 64)
=rotate left(a, s); a += b; } Transfornm( &chl nput[i]);
inline void GXuint4& a, uint4 b, uint4 c, i ndex = 0;
uint4 d, uint4 x, uint4 s, uint4 ac) }
{ a+=(ghbh, ¢, d +x + ac; a el se
=rotate_left(a, s); a +=b; } i = 0;
inline void HH(uint4& a, uint4 b, uint4 c, mencpy( &m Buffer[index], &chlnput[i],
uint4 d, uint4 x, uint4 s, uint4 ac) nl nput Len-i );

{ a+=Hb, ¢, d + x + ac; a
=rotate_left(a, s); a +=b; }

Po zaktualizowaniu wiadomdoi dokonywana jest

inline void Il(uint4& a, uint4 b, uint4 c, . L. .
uint4 d, uint4 x, uint4 s, uint4 ac) podstawowa transformacja przyyeiu tablicy.
{ a+=1I(b, ¢, d + x + ac; a
=rotate_left(a, s); a +=b; } voi d nd5: : Transform (uchar* bl ock)

uint4 a = mState[0], b = mState[l], c =

Klasa md5 zawiera w sobie caty przebieg algorytmu w mState[2], d = mState[3]. x[16]:

formie kodu. Do dziatania kodu niegine § ponizsze
funkcje deklarujce jego przebieg. Decode (x, block, 64);

Aby zainicjowa nowy kontekst nieajzine jest jego 79 [Rundk 4

. Lo .. . FF (a, b, c, d, x[ 0], S11, Oxd76aa478);
wywotanie przy ayciu ponizszej funkcij: FF (d, a, b, ¢, x[ 1], S12, Oxe8c7b756):
FF (c, d, a, b, x[ 2], S13, 0x242070db);
void md5:: I nit() FF (b, c, d, a, x[ 3], S14, Oxclbdceee);
FF (a, b, ¢, d, x[ 4], S11, Oxf57cOfaf);
menmset (m Count, 0, 2 * sizeof(uint4)); FF (d, a, b, ¢, x[ 5], S12, 0x4787c62a);
FF (c, d, a, b, x[ 6], S13, 0xa8304613);
m Stat e[ 0] = 0x67452301; FF (b, ¢, d, a, x[ 7], S14, Oxfd469501);
m State[ 1] = Oxef cdab89; FF (a, b, c, d, x[ 8], S11, 0x698098d8);
m State[ 2] = 0x98badcf e; FF (d, a, b, c, x[ 9], S12, 0x8b44f 7af);
m St at e[ 3] = 0x10325476; FF (c, d, a, b, x[10], S13, Oxffff5bbl);
} FF (b, c, d, a, x[11], S14, 0x895cd7be);
FF (a, b, ¢, d, x[12], S11, 0x6b901122);
. . . o FF (d, a, b, ¢, x[13], S12, Oxfd987193);
Nastpnie d_oko_nywana_ jest  operacja akf[uahzacn FF (c. d a b x[14]. S13 0xa679438e).
wprowadzonej wiadomgi poprzez dodanie 64-bitowego FF (b, ¢, d, a, x[15], S14, 0x49b40821);

bloku.

// Runda 2
: .. * : GG (a, b, c, d, x[ 1], S21, 0xf6le2562);
}{/0| d nmd5: : Updat e(uchar* chl nput, uint4 nlnputLen) GG (d a b c x| 6] S22. 0xc040b340).
; I . GG (c, d, a, b, x[11], S23, 0x265e5a51);
uint4 i, index, partlen; GG (b, c, d, a, x[ 0], S24, 0Oxe9b6c7aa);
; - ; ; GG (a, b, ¢, d, x[ 5], S21, 0xd62f105d);
OX3'F;'99X (unsigned int)((mCount[0] >>3) & GG (d a b c x[10], S22, 0x2441453):
' GG (c, d, a, b, x[15], S23, 0xdB8ale681);
: _ GG (b, ¢, d, a, x[ 4], S24, 0xe7d3fbc8);
(nl Inguﬁ_?ﬁogingg?] ' (nfnputten == 3)) < GG (a, b, ¢, d, x[ 9], S21, Ox2lelcdeb);
. GG (d, a, b, ¢, x[14], S22, 0xc33707d6);
m Count [ 1] ++;
GG (c, d, a, b, x[ 3], S23, 0xf4d50d87);
- . GG (b, ¢, d, a, x[ 8], S24, 0x455alded);
m Count [1] += (ninputLen >> 29); GG (a b, c. d x[13], S21, Oxa9e3e905):
- o . GG (d, a, b, c, x[ 2], S22, Oxfcefa3f8);
partlen = 64 - index; G (c. d a b x[ 7], S23. Ox676f02d9):
if (nlnputLen >= partLen) GG (b, c, d, a, x[12], S24, 0x8d2a4c8a);
; // Runda 3

; mencpy( &m Buffer[index], chlnput, partLen HH (a, b, c, d x[ 5], S31, Oxfffa3942):

14
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HH (d, a, b, ¢, x[ 8], S32, 0x8771f681);
HH (c, d, a, b, x[11], S33, 0x6d9d6122); Encode (m Digest, m State, 16);
HH (b, c, d, a, x[14], S34, Oxfde5380c);
HH (a, b, ¢, d, x[ 1], S31, Oxadbeea44); menmset (m Count, O, 2 * sizeof(uint4));
HH (d, a, b, c, x[ 4], S32, Ox4bdecfa9); menset (m State, 0, 4 * sizeof(uint4));
HH (c, d, a, b, x[ 7], S33, Oxf6bb4b60); menset (m Buffer,0, 64 * sizeof(uchar));
HH (b, ¢, d, a, x[10], S34, Oxbebfbc70); }
HH (a, b, c, d, x[13], S31, 0x289b7echb); Zakoaczony algorytm mgna  wywold  ponizszymi
HH (d, a, b, ¢, x[ 0], S32, Oxeaal27fa); funkciami
HH (c, d, a, b, x[ 3], S33, Oxddef3085): - *JP  EEEEEE——
HH (b. c. d. a x[ 6], S34, 0x4881d05): f"’" C A L el ]
HH (a, b, ¢, d, x[ 9], S31, 0xd9d4d039); .
HH (d. a b, ¢ x[12]. S32, Oxe6db99e5): gﬂg; gﬂggz‘;frlg]z?‘ﬂ’
HH (c, d, a, b, x[15], S33, Ox1fa27cf8); int nCount : ’
HH (b, c, d, a, x[ 2], S34, 0xc4ac5665): s (nhOetialbe
// Runda 4 menset (chBuffer, 0, 256?;
Il (a b, ¢, d x[ 0], S41, Oxf4292244); menset (chEach, 0, 10);
Il (d, a, b, ¢, x[ 7], S42, 0x432aff97); A .
Il (c. d. a b x[14], S43, 0xab9423a7): Eor (nCount = 0; nCount < 16; nCount ++)
[ 0xfc93a039)5 sprintf(chEach, "%92x", md5Di gest[nCount]);
Il (a, b, ¢, d x[12], S41, 0x655b59c3); t t ( chBuf f hEach . f ( chEach)) :
11 (d a b c x[ 3], S42, 0x8f0ccc92): strncat (chBuffer, chEach, sizeof(chEach));
Il (c. d. a b x[10]. S43, Oxffeffa47d): }
Il (b, ¢, d, a, x[ 1], S44, 0x85845dd1);
Il (a, b, c, d, x[ 8], S41, Ox6fa87e4f); Przedstawiona powegj funkcja PrintMD5 konwertuje
:: Eg 3, g, Ev i{lg} §§ 82%‘;22?233 wynik zakaiczonego algorytmu do zmiennej typu char*.
Il (b c. d a x[13], S44, Ox4e081lal): . . . .
Il (a b, c, d x[ 4], S41, Oxf7537e82): char* MD5String(char* szString)
Il (d, a b, c, x[11], S42, Oxbd3af 235): t _ o
Il (c, d, a b, x[ 2], S43, 0x2ad7d2bb): w ”:-e_” = strlen(szString);
Il (b, c, d a x[ 9], S44, Oxeb86d391); 5 alg;

al g. Updat e( (unsi gned char*)szString, (unsigned

g e{ 0} e 2; int)nLen);
m State[1] += b; yo o a
m:St ate[2] += c: al g. Finalize();
State[3] += d;
m_Statel 3] ! return PrintVD5(al g.Digest());
menset (x, 0, sizeof(x)); }
}

Po dokonaniu powaszych transformacii algorytm zostaje MD5String  wykonuje algorytm na zmiennej char*

zakaiczony. Finalizacja odbywa eipoprzez zwrécenie ~ ZWracajc wynik, ktorym jest gotowy kod, w postaci te]

skrétu wiadoméci | wyzerowanie kontekstu. zmiennej. char* mge by tatwo konwertowany do innego
typu zmiennej.

voi d nd5: : Fi nal i ze() char* NMD5Fi | e(char* szFil enane)
uchar bits[8]; rleIJLE*I file
ui nt4 index, padLen; . 5 alg;
int nLen;
Encode (bits, m Count, 8): unsi gned char chBuffer[1024];
index = (unsigned int)((mGCount[0] >> 3) & Ery
0x3f) ; .
padLen = (index < 56) ? (56 - index) : (120 - memset (chBuffer, 0, 1024);
i ndex) ; . . . -
Up<)jate(PADD|NG padlLen): if ((file = fopen (szFilenane, "rb")) !=
' NULL)
Update (bits, 8); {
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while (nLen = fread (chBuffer, 1, 1024,
file))
al g. Updat e(chBuf fer, nLen);
al g. Finalize();
fclose (file);
return PrintVD5(al g.Digest());
}
catch(...)
{
}
return NULL;
}
MD5File realizuje algorytm dla plikéw. deli

wprowadzone dane pozwolna wykonanie algorytmu,
wynik jest wywietlany w formie char*. W przypadku, gdy
podany plik jest nieprawidtowy funkcja nie zwracgniku.

Badania poleggjna wygenerowaniu skrotu wiadogoo z
plikbw testowych o rozmiarach 1MB, 10MB, 100MB,
250MB, 500MB i 1000MB oraz poréwnaniu czasu
dziatania funkcji dla poszczegélnych plikbw na dWwoc
réznych platformach testowych.
Pierwsza platforma testowa to komputer wypgosy w
czterordzeniowy procesor Intel Core i7-2630QM o
taktowaniu 2GHz na rd#e oraz 4GB pamici RAM,
dziatapcy pod kontrad 64-bitowego systemu operacyjnego
Windows 7.
Druga platforma testowa to komputer wypossy w
dwurdzeniowy procesor Intel Celeron Dual-Core T3%00
taktowaniu 2,10GHz na rd&eoraz 2GB pamici RAM,
dziatagcy pod kontrad 32-bitowego systemu operacyjnego
Windows 7.

Wyniki bada przedstawia ponsza tabela i wykres.

=] X
B4 Generator MD5 = Rozmiar pliku Zestaw testowy 1 | Zestaw testowy 2
| [MB] [s] [s]
T"P'SZ kod Generi 1 0,001 0,001
MDS: Praegladai ‘ 10 0,001 0,5
| 100 2 3,8
Informacie
. 250 54 10,4
Historia
Kad MD5 500 12,6 20,5
1000 28,7 41,5
45
40 AN
35
30
% 25 //
v Zapisujw histori  Zapisz ‘ Wycz_l,léé‘ K.oniec § 20 /
15
10 d
Rysunek. linterfejs przyktadowej aplikacji wykorzysugej klag ———
0
nds 1 10 100 250 500 1000

Powysszy rysunek przedstawia interfejs przyktadowej
aplikacji wykorzystujcej klag md5. Jej celem jest
zilustrowanie dziatania algorytmu funkcji skrétu NMD
Aplikacja ta korzysta z wjej opisanych funkciji,
pozwalajcych na wygenerowane hashu z tekstu oraz
plikbw. Wynik algorytmu jest wéwietlany w polu MD5.

Taka aplikacia mee shey¢ nie tylko do
zademonstrowania dziatania algorytmu, alezenby takze
podstavg do tworzenia innych, bardziej skomplikowanych
programow.

4. BADANIA

Rozmiar pliku [MB]

—7estaw 1 Zestaw 2

Na powyszym wykresie mma zaobserwowazaleznosc,
przedstawiajca czas w jakim kady z zestawdOw
wygenerowat skrét wiadonsoi z pliku.

W pierwszej, mocniejszej platformie testowej skréty
wiadomaci plikbw o rozmiarach 1MB i 10MB zostaty
wygenerowane zat samy predkoscia. Przy wikszych
plikach mana zaobserwowa rosmcy czas dziatania
algorytmu.

Druga, stabsza platforma gorzej radzita sobie aldmiem
funkcji. R&nica jest widoczna ju pomigdzy plikami o
najmniejszych rozmiarach, gdzie 10MB plik zostat
wygenerowany w zauwalnie diwszym czasie. Przy
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250MB pliku drugi zestaw generowat skrot wiaddeio
prawie dwa razy die;.

Jak wid& algorytm dla coraz wkszych plikéw wydhia

swoje dziatanie, jednak @tkos¢ komputera na ktoérym
bedzie generowany hash réwaima istotne znaczenie.

5. PODSUMOWANIE | WNIOSKI

W niniejszym artykule przedstawiono algorytm funkcj
skrétu MD5, a take jego implementagjw jezyku C++. Nie
zamieszczono kodar6diowego niektérych funkcji, alegs
one stosunkowo proste do odtworzenia, dlategostigeje
po prostu taka potrzeba. Dla zainteresowanych autor
udostpni petny kodzrédtowy drogy mailowg.
Pomimo stabéci MD5 jest on nadal stosowany. Podpisy
cyfrowe generowane z tego algorytmyvgykorzystywane
przy sprawdzeniu autentyczu plikéw znajdugcych se w
Internecie.

Funkcja skr6tu MD5 to stosunkowo prosty algorytm
stuzacy do generacji 128-bitowego skrétu. Jak wigkst on
réwniez tatwy do implementacii.
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