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IDS/IPS: SYSTEMY WYKRYWANIA I ZAPOBIEGANIA WLAMANIOM DO
SIECI KOMPUTEROWYCH
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Streszczenie: Zostaly zaprezentowane systemy: IDS (ang. Intrusion Detection System) i IPS (Intrusion Prevention System). Systemy te sq
wykorzystywane do wykrywania odpowiednio wtaman (IDS) i zapobiegania wtamaniom (IPS). Technologie te sq wdrazane w routerze Cisco
3845 pracujgcym na styku sieci LAN i WAN w sieci komputerowej PIAP-LAN - jako element oprogramowania routera. Korzystanie z
sygnatur firmy Cisco wymaga posiadania aktualnego wsparcia dla stosowanego routera. Omowiono architekture systemow IDS oraz IPS.
Architektura ta oparta jest na rozwigzaniach: hostowe HIDS (tzw. host-based IDS) oraz rozwigzanie sieciowe NIDS (Network IDS). W
zakresie topologii, systemy IPS dzielg si¢ na rozwigzania sieciowe, a w tym bazujqce na sondzie pasywnej podlgczonej do portu
monitorujgcego przelqcznika, analizujgcej wszystkie pakiety w danym segmencie sieci oraz inline — z sondg umieszczong pomiedzy dwoma
segmentami sieci, pozbawionq adresow IP i dziatajgcq w trybie przezroczystego mostu przekazujqcego wszystkie pakiety w sieci. Obie
stosowane topologie sieciowe mogq wspotlpracowaé w srodowiskach okreslonych architekturg HIDS oraz NIDS. Zostaly oméwiono cechy i
parametry systemow IDS i IPS. Przedstawiono rowniez metody i narzedzia przeznaczone do konfiguracji obu systemow ochrony przed
wilamaniami.

Stowa klucze: wlamania, ochrona, IDS, IPS, sie¢ komputerowa, bezpieczenstwo

Abstract: There were presented systems: IDS (called Intrusion Detection System) and IPS (Intrusion Prevention System). These
systems are used for intrusion detection (IDS) and intrusion prevention (IPS), respectively. These technologies are implemented in the Cisco
3845 router working at the interface between the LAN and WAN network PIAP-LAN - as part of a software router. Using Cisco signatures
requires a current support for the used router. Discusses the architecture of IDS and IPS systems. This architecture is based on solutions:
hosted HIDS (known as host-based IDS) and network solution NIDS (Network IDS). In terms of topology, IPS systems can be divided into
network solutions, including probe-based passive monitoring port connected to the switch, analyzing all packets in a network segment and
inline - with the probe placed between two network segments, with no IP address and operating in transparent bridge mode transmitting all
packets on the network. Both network topologies can be used to work in specific environments HIDS and NIDS architecture. Have discussed
the characteristics and parameters of IDS and IPS systems. It also presents methods and tools for configuring both intrusion prevention
systems
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1. WPROWADZENIE

IDS, IPS (ang. Intrusion Detection System, Intrusion
Prevention System), systemy wykrywania i zapobiegania
wlamaniom, to wurzadzenia sieciowe zwigkszajace
bezpieczenstwo sieci komputerowych przez wykrywanie
(IDS) Iub wykrywanie i blokowanie atakow (IPS) w czasie

rzeczywistym. W hierarchii zabezpieczania infrastruktury
teleinformatycznej powinny one by¢ lokowane jako kolejne
- po firewallu — systemy ochrony. IDS stuzy do
monitorowania  zagrozen 1 incydentdw naruszenia
bezpieczenstwa oraz do powiadamiania o nich. Z kolei IPS
podejmuje  dodatkowo dzialania majace na celu
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powstrzymanie ataku, minimalizacj¢ jego skutkow lub
aktywna odpowiedz na naruszenie bezpieczenstwa. Tak
wigc, rozwigzania te umozliwiaja zwigkszenie poziomu
bezpieczenstwa sieci komputerowych poprzez wzmocnienie
kontroli komunikacji pomigdzy sieciami o réznym stopniu
zaufania. Skuteczny system ochrony bazujacy na IDS/IPS
powinien uwzglednia¢ specyfike dziatalnosci firmy,
szacowane zrodla zagrozen sieci komputerowej i na tej
podstawie przyja¢ poziom rozwiazania - wynikajacy z
przeprowadzonej analizy ryzyka.

System IPS wykorzystuje wielopoziomowe mechanizmy
analizy 1 zabezpieczen, takie jak analizy protokotow,
wykrywanie anomalii w ruchu sieciowym czy korelacje
zdarzen. Pozwala réwniez na tworzenie wiasnych regut
opartych o porownanie wzorcéw atakow.

System IDS zazwyczaj dziala na zasadzie sniffera (pro-
gram komputerowy, ktérego zadaniem jest przechwyty-
wanie i analizowanie danych przeplywajacych w sieci)
wykrywajacego probe naruszenia bezpieczenstwa i
informujacego  firewall o lokalizacji (adresie IP)
przeprowadzajacego atak. W konsekwencji firewall blokuje
pakiety pochodzace z podanego adresu, ktore biora udziat w
ataku.

2. BEZPIECZENSTWO

Kamieniami milowymi w obszarze bezpieczenstwa
transmisji danych sa: zbudowanie sieci komputerowych,
wprowadzenie do sieci struktury internetowej, rozpo-
wszechnienie systemow antywirusowych 1 antyspamo-
wych, wdrozenie technologii firewall, a wreszcie wyrafi-
nowane metody zabezpieczania transmisji danych pomigdzy
sieciami, takie jak IDS oraz IPS.

Bezpieczenstwo infrastruktury teleinformatycznej mozna
wyrazi¢ formuta:

Bezpieczenstwo = widoczno$¢ + kontrola

W celu zapewnienia wlasciwego poziomu bezpieczenstwa
infrastrukturze teleinformatycznej nalezy ja monitorowac i
kontrolowa¢ jednoczes$nie. Zapewnia to polaczenie
technologii IDS =z technologia IPS. Technologia IDS
zapewnia widoczno$¢, na ktorg sktada si¢ pasywne
monitorowanie sieci, przechowywanie zdarzen oraz
raportowanie. Widoczno$¢ jest kluczowa w procesie
podejmowania decyzji przez Administratora sieci w
zakresie bezpieczenstwa. Umozliwia ona tworzenie polityk
bezpieczenstwa w oparciu o wymierne, realne dane.
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Drugim elementem powyzszej formuly jest kontrola.
Technologia odpowiedzialng za kontrole jest IPS, ktory
zapewnia aktywne monitorowanie sieci i pozwala na
egzekwowanie ustanowionych przez Administratora sieci
polityk bezpieczenstwa w sieci teleinformatyczne;.

3. IDS

Systemy  wykrywania IDS sluza  podniesieniu
bezpieczenstwa sieci zar6wno od wewnatrz jak i od
zewnatrz. Atutem systeméw IDS jest to, ze mogg postuzy¢
do analizy ruchu sieciowego.
Techniki detekcji stosowane w IDS [1]:

* wykrywanie anomalii (anomalny detection)

* wykrywanie sygnatur (signature detection)

* monitorowanie celu (target monitoring)

* niewidzialne sondowanie (invisible probing)

¢ detekcja oparta o garnek miodu (honey pot)

Wykrywanie anomalii polega na wykrywaniu niestandar-
dowych wzorcow zachowan. Przechowywaniu podlega
zbidér standardowych przypadkéw uzycia systemu.
Wszystkie zdarzenia odbiegajace od tego wzorca s3
klasyfikowane jako potencjalnie niebezpieczne.
Wykrywanie sygnatur polega na przechowywaniu zbioru
wzorcoOw zachowan niepozadanych, w celu wykrycia
zblizonych do nich aktywno$ci intruzéw. Te wzorce sg
sygnaturami.
Monitorowanie celu polega na tym, ze system sprawdza czy
okreslone pliki nie zostaly zmodyfikowane w sposob
nieuprawniony. Porownywanie plikow odbywa si¢ za
pomoca haszowania (funkcji skrotu) i poréwnywania
haszow.
Niewidzialne sondowanie polega na wykrywaniu intruzow,
ktorzy atakuja system dlugookresowo. W celu wykrycia
podejrzanych zachowan, technika ta 1taczy ze soba
wykrywanie anomalii z wykrywaniem sygnatur.
Detekcja oparta o garnek miodu wykorzystuje podstawiony
serwer. Umozliwia to odizolowanie atakow od
rzeczywistych  systemow.  Umozliwia  analizowanie
rodzajow przychodzacych atakéw i szkodliwych wzorcow
ruchu. Metoda ta jest przydatna w celu okreslenia
powszechnych atakow na zasoby sieciowe i wprowadzenie
na tej podstawie poprawek niezbednych dla ochrony tych
zasobow.
Rodzaje alarméw generowanych przez system IDS:

* Falszywe alarmy



o False positive: normalny, zwyczajny ruch
siecio-wy powoduje uruchomienie akcji
zZwigzanej z sygnatura.

o False negative: niedozwolony ruch
sieciowy nie uruchamia akcji powigzanej
z sygnatura, prowa-dzony atak nie zostaje

wykryty.
* Prawdziwe alarmy
o True positive: niedozwolony  ruch

sieciowy uruchamia akcj¢ powigzang z
sygnatura, prowadzony atak zostaje
wykryty.

o True negative: normalny, zwyczajny ruch
sieciowy nie powoduje uruchomienia
akcji zwiazanej z sygnatura, normalny
ruch nie powoduje alarmu.

System IDS moze wystepowaé w dwoch wariantach:
* oparty na hoscie Host-Based IDS (HIDS)
* oparty na sieci Network-Based IDS (NIDS)

Urzadzenie przesyta kopie pakietow do
sensora w celu dalszej analizy

lesli ruch sieciowy odpowiada
wzorcowi zawartemu w sygnaturze
wykonywana jest zdefiniowana akcja

Switch

3
Sensor moze wystac alarm do I -
konsoli zarzadzania i podja¢ =
akcje w postaci zresetowania M |
polaczenia System L\l Cel
zarzadzania = 7

Rysuek. 1 Architektura IDS

3.1. Host-Based IDS (HIDS)

Systemy HIDS zbieraja i analizuja dane na komputerze
(hoscie), na ktérym jest zaimplementowany ten system.
Zebrane dane mozna poddawaé analizie lokalnie lub na
komputerze dedykowanym do tego celu.

Zastosowaniem HIDS moze by¢é implementacja, ktorej
zadaniem jest zbieranie logdw systemowych i aplikacyj-
nych z innych komputeréw. W przypadku duzych sieci
rozwigzanie to jest nieefektywne i niewygodne. Jednym z
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sugerowanych systemow zbierajacym logi jest IBM Tivoli
[1].
W niniejszym  artykule  przedstawiono  algorytm
klasteryzacji metoda k-$rednich, a takze jego implementacje
w jezyku C++. Nie zamieszczono kodu zrédlowego
niektérych funkcji, ale sa one stosunkowo proste do
odtworzenia, dlatego nie istnieje po prostu taka potrzeba.
Dla zainteresowanych autor udostgpni pelny kod zrodtowy
drogg mailowg.

Klasteryzacja metoda k-§rednich to stosunkowo prosty
algorytm shuzacy do klasyfikacji danych. Jak widaé jest on
réwniez tatwy do implementacji.

3.2. Network-Based IDS (NIDS)

Dziatanie NIDS polega na weryfikacji pakietow przesyta-
nych w sieci komputerowej. Pakiety sa poddawane analizie,
a nastepnie klasyfikowane w aspekcie prawidlowosci. Sie¢
komputerowa wyposazona w NIDS charakteryzuje si¢
zwigkszona odporno$cia na ataki z zewnatrz. Systemy takie
bardzo dobrze radza sobie z nieautoryzowanym dostepem.
Ograniczeniem stosowania systemow NIDS sg sieci, w
ktoérych transmisja odbywa si¢ w sposéb szyfrowany lub
transmisja jest bardzo szybka (powyzej 80 Mbps). Wtedy
analiza przesylanych tresci staje si¢ niepetna. Przyktadem
takiego rozwiazania IDS jest urzadzenie Cisco IDS-4215.
Rozwigzaniem eliminujacym to ograniczenie jest zasto-
sowanie systemu hybrydowego zlozonego z HIDS i NIDS.
Przyktadem takiego rozwigzania jest rozproszona sie¢
agentow (oprogramowanie klienckie), w ktérej agenci
wymieniaja si¢ informacjami mig¢dzy soba.

4. IPS

Cechg systemu IPS jest to, ze poza tym, ze wykrywa ataki
na systemy teleinformatyczne (tak, jak w przypadku
systemu IDS), uniemozliwia ich przeprowadzanie.

Od strony technicznej IPS w duzym uproszczeniu jest
potlaczeniem IDS z systemem Firewall.

W zakresie topologii, systemy IPS dzielg si¢ na rozwigzania
sieciowe, a W tym bazujace na sondzie pasywnej
podiaczonej do portu monitorujacego  przetacznika
analizujgcej wszystkie pakiety w danym segmencie sieci
oraz inline — z sondg umieszczong pomigdzy dwoma
segmentami sieci, pozbawiong adreséw IP i dziatajacg w
trybie przezroczystego mostu przekazujacego wszystkie
pakiety w sieci.
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Sensory IPS poréwnuja ruch sieciowy z sygnaturami.
Sygnatury maja trzy charakterystyczne cechy: typ sygna-
tury, triger, podejmowana akcja
Systemy IPS moga wystepowaé w dwoch wariantach:

* Network-Based IPS (NIPS)

* Host-Based IPS (HIPS)

4.1. Host-Based IPS

HIPS jest programowym agentem instalowanym na
systemie operacyjnym podlegajacym ochronie. Zapewnia
on wykrycie i ochron¢ przed atakami. Nie wymaga
dedykowanego sprzgtu.
Cechy HIPS:
¢ dedykowany systemowi, na ktéorym jest zainsta-
lowany,
* rejestruje informacje o przeprowadzonych przez
intruza atakach,
* szyfrowanie transmisji danych nie ogranicza
dziatania systemu.
Ograniczenia HIPS:
* brak mozliwo$ci korelowania zdarzen w przy-padku
obserwacji odosobnionych agentow,
* kazdy agent wymaga licencji,
* brak oprogramowania (agent) dla niektérych
platform programowych wprowadzony przez
dostawce systemu.

Sensor jest umieszczony na
trasie, po ktorej przesylane sa

Do systemu
zarzadzajacego maze
zostac wystany alarm

Jesii pakiet uruchomi akcjg
powiazang z sygnatura moze
by¢ odrzucony zanim dotrze
do celu

Rysuek. 2 Topologia IPS

4.2. Network-Based IPS

W przypadku technologii NIPS sensory sa podtaczone do
segmentow sieci, przy czym pojedynczy sensor moze
monitorowa¢ kilka komputerow. Rozbudowa sieci nie
wplywa na skuteczno$¢ ochrony dodanych urzadzen, ktore
wprowadzono bez dodatkowych sensoréw. Sensory te sg
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urzadzeniami sieciowymi dostosowanymi do zapobiegania
wlamaniom okres$lonego typu.
Cechy sieciowych IPS:
¢ efektywne kosztowo (pojedynczy sensor moze
chroni¢ duzg siec),
* zapewniaja analiz¢ ruchu podczas atakow w
nizszych warstwach modelu ISO/OSI,
* s3 niezaleznym systemem operacyjnym,
* maja wiele mozliwo$ci wykrywania,
* sa niewidoczne w sieci (brak przypisanego IP).
Ograniczenia sieciowych IPS (wydajnosé):
* mogg by¢ przecigzone ruchem sieciowym,
* moga wystapi¢ roznice miedzy ruchem siecio-wym
postrzeganym przez IPS i odbieranym przez cel,
* nie dziataja w sieci szyfrowane;.

4.3. Typy sygnatur

Typy sygnatur to:

* Atomic

¢ Composite
Sygnatury typu Atomic posiadaja proste formy. Zawieraja
opis pojedynczego pakietu, aktywnosci oraz zdarzenia. Nie
wymagaja przechowywania informacji o stanie (,,horyzont
zdarzen”) w systemie IPS. Sygnatury te sg tatwe do
zidentyfikowania.
Sygnatury typu Composite czgsto nazywane sg sygnatu-
rami stanowymi. Okreslaja sekwencje dziatan na wielu
hostach. Sygnatura tego typu musi zawiera¢ informacje¢ o jej
stanie.

5. KONFIGURACJA IPS W ROUTERZE CISCO

Konfiguracj¢ IPS rozpoczyna si¢ od utworzenia katalogu
sygnatur (w PIAP: ips) - poprzedzonego pobraniem
dedykowanych sygnatur z witryny CISCO (w formie

paczki), w celu umieszczenia ich w utworzonym katalogu.
R1# mkdir ips
Create directory filename [ips]?
Created dir flash:ips
R1%#
R1# dir flash:
Directory of flash:/

S =rw- 51054864 Jan 10 2009 15:46:14 -08:00
c2800nm-advipservicesk9-mz.124-20.Tl.bin
[6 dru- O Jan 15 2009 11:36:36 -08:00 ips

64016384 bytes total (12693504 bytes free)
R1#

Rysuek. 3 Proces tworzenie katalogu ips w routerze



Z pobranej i rozpakowanej paczki nalezy odczyta¢ klucz

kryptograficzny.
-lolx

Fle Edit Format View Help

crypto key pubkey-chain rsa :J
named-key realm-cisco.pub signature
key-string
30820122 300D0609 24864886 F70D0101 01050003 82010F00 30820104 02820101
00C19E93 ABAF124A D6CC7A24 50974975 206BE3A2 06FBA13F 6F12CBSB 4E441F16
17E630D5 C02AC252 912BE27F 37FDDYC8 11FC7AF7 DCDD81D9 43CDABC3 6007D128
B199ABCB D34EDOF9 08SFADC1 359C189E F30AF104 COEFB624 7E0764BF 3ES3053E
SB214649 D7ASEDE3 0298AF03 DED7ASB8 9479039D 20F30663 9AC64B93 C0112435
FE3F0C87 89BCB7BB 994AE74C FA9E481D F65875D6 BSEAF974 6DICCBE3I FOBOSBSS
50437722 FFBEBSBY SE4189FF CC189CBY 69C46F9C AB4DFBAS 7ADAF99E AD768C36
006CF498 079F88F8 A3IBIFBIF 9FB7B3ICB 5539E1D1 9693CCBB 551F78D2 892356AE
2F56DB26 8918EF3IC B0CA4F4D 87BFCA3B BFF668EY 68978245 CF31CBEE B4B094D3
F3020301 0001
quit
exit
exit

| E
Rysuek. 4 Zawarto$¢ klucza kryptograficznego

Nastepnie klucz ten nalezy skopiowa¢ i wklei¢ w trybie
globalnej konfiguracji do routera

Rysuek. 5 Przejscie do trybu globalnej konfiguracji

W kolejnym krokach (Rys. 6 — Rys. 10) nalezy uruchomic
funkcjonalno$é¢ IPS w routerze

Rl (config) # ip ips name iosips

Rl (config)# ip ips name ips list ?

<1-199> Numbered access list

WORD Named access list

Rl (config) #

Rl (config)# ip ips config location flash:ips
Rl (config) #

Rl (config)# ip http server

Rl (config)# ip ips notify sdee

Rl (config)# ip ips notify log

Rl (confiqg) #

Rl (config)# ip ips signature-category

Rl (config-ips-category) # category all

Rl (config-ips-category-action) # retired true
Rl (config-ips—-category-action) # exit

Rl (config-ips-category) #

Rl (config-ips-category) # category ios_ips basac
Rl (config-ips-category-acti )# retired false
Rl (config-ips-category-act exit

Rl (config-ips-category) # exit

Do you want to accept these changes? [confirm] y
Rl (confiq) #

Rl (config) # interface GigabitEthernet 0/1
Rl (config-if)# ip ips iosips in

Rl (config-if)$ exit

Rl (config) #exic

Rl (config)$ interface GigabitEthernet 0/1
ig-if)# ip ips iosips

ig-if)# ip ips iosips out

nfig-if) # exic
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Rysuek. 6 Proces uruchamiania IPS w routerze

W nastgpnym kroku nalezy wgra¢ do routera pobrane
sygnatury. W tym celu mozna wykorzysta¢ serwer FTP na
ktorym wcezesniej zostaly umieszczone sygnatury.

Rl$ fp:/ 10.1.1.1/108-§376-CLI.pkg idconf

'LI.pkq.’!!1!!'!1!!!'!!!!!Y’!!‘!!'!!!!

(0K - 7 /4056 bytes)

INE_BUILDS_STARIED: 16

44 ,_BUILDING:
16:44:47 INE_READY: mult:

e will be scanned

*Jan 15 16:44:47 P8

Jan 15 16:44:53 PST: SIPS-6-ENGINE_READY: s
engine will be scanned

ures - 2 of 13 engines
24 ms - packets for this

e-http - build time €0

<Output omitted>
§ 16:45:18 PST: $IPS-6-ENGINE_BUILDING: service-sab = 35 sig =12 0f 13
16:45:18 PST: vice-smb-advanced - build time 16 ms - packets

ed
e-mszpc - 25 8 uzes - 13 of 13 @
e-mszpc - build time 32 ms - packets fo:

6:45:16 PST:
:18 PST:

ngine will be scanned
*Jan 15 16:45:16 PST: $IPS-6-ALL _ENGINE_BUILDS_COMPLETE: elapsed time 3162¢ ms

Rysuek. 7 Kopiowanie sygnatur do routera

W celu konfigurowania sygnatur (uruchamiania) i prze-
gladania zdarzen, alarmow mozna wykorzysta¢ bezptatne
oprogramowanie CISCO SDM lub Cisco Configuration
Professional
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